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Zatgcznik nr 6 do SIWZ

ZESTAWIENIE OFEROWNYCH ROZWIAZAN

Podane ponizej parametry techniczne stanowig minimalne wymagania
Zamawiajgcego w stosunku do przedmiotu zamdwienia. Zamawiajgcy dopuszcza
mozliwos$¢ ztozenia oferty na sprzet lepszy od podanych minimalnych
parametrow.
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Infrastruktura teleinformatyczna

Komputer stacjonarny

PrOAUCENT/IMIOTE ...ttt ettt e et e et eeteee e et e eteseesae et eeseesaen e seesae st entesseensanneeneeseesne
Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametréw oferowanego rozwigzania
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta

Komputer w oferowanej konfiguracji musi osigga¢ w testach wydajnosciowych,
co najmniej wyniki dla :
1) SYSmark® 2014 PerformanceTest;

—  SM 2014 Overall Rating — co najmniej wynik 1250 punktow,

—  Office Productivity — co najmniej wynik 1110 punktéw,

—  Media Cration — co najmniej wynik 1270 punktéw,

—  Data/Financial Analysis — co najmniej wynik 1405 punktéw,

Dokumentem potwierdzajgcym spetnianie ww. wymagan bedzie wydruk
z przeprowadzonego testu dostarczony wraz z plikiem FDR, potwierdzony
za zgodnos¢ zoryginatem przez Wykonawce lub wydruk ze strony:

Wydajnosé https://results.bapco.com.

obliczeniowa Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotaczonego przez firme
BAPCO i przy rozdzielczosci 1920 x 1080 @ 60 Hz wyswietlacza oraz
wigczonych wszystkich urzadzeniach. Nie dopuszcza sie stosowanie
overclokingu, oprogramowania wspomagajacego pochodzacego z innego
zrédta niz fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen stanowigcych
petng konfiguracje) jak réwniez w samym Srodowisku systemu (tzn.

zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi
dostarczy¢ Zamawiajgcemu oprogramowanie testujgce, komputer do testu
oraz doktadny opis metodyki przeprowadzonego testu wraz z wynikami w
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celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajgcego.

2) W tescie PassMark PerformanceTest 8.0 64 Bit :
PassMark Rating — co najmniej 2010 pkt

Test musi by¢ przeprowadzony przy rozdzielczosci monitora 1929x1080 @
60Hz oraz 32 bity koloru.

Na etapie podpisania umowy bedzie wymagany przez Zamawiajacego
wydruk raportu z oprogramowania testujacego lub wydruk zawartosci
ekranu [Print Screen ekranu] z przeprowadzonych testéw, potwierdzony za
zgodnosc z oryginatem przez Wykonawce.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Oferent moze zosta¢ wezwany do dostarczenia
Zamawiajgcemu oprogramowania testujgcego, komputera do testéow oraz
doktadny opis metodyki przeprowadzonego testu wraz z wynikami w celu
ich sprawdzenia w terminie nie dtuzszym niz 3 dni od otrzymania
zawiadomienia od Zamawiajgcego.

Procesor wielordzeniowy ze zintegrowang grafika, osiggajgcy w tescie PassMark
CPU Mark wynik min. 4900 punktéw,

Dokument potwierdzajgcy spetnianie ww. wymagan bedzie wymagany przez
Zamawiajgcego na etapie podpisania umowy wydruk raportu z oprogramowania
testujacego.

Procesor

Pamie¢ operacyjna RAM 4GB DDR3 1600MHz non-ECC mozliwo$¢ rozbudowy do min 16GB, min. 1 slot
wolny

Parametry pamieci Min. 500 GB SATA 7200 obr./min
masowej

Grafika zintegrowana z procesorem musi umozliwiaé¢ prace dwumonitorowg ze
wsparciem DirectX 11.1, OpenGL 4.0, OpenCL 1.2; pamie¢ wspodtdzielona z
pamieciag RAM, dynamicznie przydzielana do min. 1,7GB, obstugujaca
Wydajno$é¢ grafiki rozdzielczosci:

3840x2160 @ 60Hz (cyfrowo)

2560x1600 @ 60Hz (cyfrowo)

4096x2304 @ 24Hz (cyfrowo)
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1920x1200 @ 60Hz (analogowo i cyfrowo)

Wyposazenie Min 24-bitowa Karta dZzwiekowa zintegrowana z ptyta gtéwng, zgodna z High
multimedialne Definition, wewnetrzny gtosnik 2W w obudowie komputera.

Typu Mini Tower wyposazona w min. 1 kieszern wewnetrzng dedykowana dla
dysku twardego,

Naped optyczny w dedykowanej wnece zewnetrznej slim.

Obudowa musi fabrycznie umozliwia¢ montaz min 1 szt. dysku 2,5” lub dysku
3,5”

Zasilacz o mocy max. 250W pracujgcy w sieci 230V 50/60Hz pragdu zmiennego.

Zasilacz w oferowanym komputerze musi sie znajdowa¢ na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx. W przypadku
braku oferowanego zasilacza na w/w stronie na etapie podpisania umowy nalezy
dotgczy¢ wydruk potwierdzajgcy spetnienie wymogu wydajnosci energetycznej
80 PLUS; w przypadku, kiedy u producenta wystepuje kilka zasilaczy, ktore sa
montowane na etapie produkcji w fabryce zatgczy¢ wydruki dla wszystkich
zasilaczy.

Modut konstrukcji obudowy w jednostce centralnej komputera musi pozwala¢ na
Obudowa demontaz kart rozszerzen, napedu optycznego i dyskéow twardych bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, srub motylkowych,
$rub radetkowych).

Obudowa w jednostce centralnej musi posiada¢ czujnik otwarcia obudowy
wspotpracujacy z oprogramowaniem zarzadzajgco — diagnostycznym.

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowej (ztgcze blokady Kensingtona) oraz ktédki (oczko w obudowie do
zatozenia ktédki).

Obudowa musi posiadaé¢ wbudowany wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséw diody LED przycisku
POWER [ tzn. barw i miganie] W szczegd6lnosci musi sygnalizowac:

uszkodzenie lub brak pamieci RAM

uszkodzenie ptyty gtownej [ w tym réwniez portéw 1/0, chipset]
uszkodzenie kontrolera Video

awarie CMOS baterii
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— awarie BIOS'u
—  awarie procesora

Kazdy komputer musi by¢é oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Zgodnos¢ z systemami
operacyjnymi i
standardami

Potwierdzenie kompatybilnosci komputera na dang platforme systemowa
(wydruk ze strony).

Bezpieczerstwo

Wilutowany (nie dopuszcza sie zintegrowanych z ptyta gtéwng tzn. uktad
wykorzystujacy jakiekolwiek ztgcza wyprowadzone na ptycie) w ptycie gtownej
dedykowany uktad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego. Préba usuniecia dedykowanego
uktadu doprowadzi do uszkodzenia catej ptyty gtéwne;j.

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot’owania, umozliwiajgcy
jednoczesne przetestowanie w celu wykrycia usterki zainstalowanych
komponentéw w oferowanym komputerze bez koniecznosci uruchamiania
systemu operacyjnego.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub
nazwe modelu oferowanego komputera,

Petna obstuga BIOS za pomoca klawiatury i myszy.

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych odczytania
z BIOS informacji o:

—  wersji BIOS,
—  nrseryjnym komputera,
—  specjalny kod serwisowy

—  dacie wyprodukowania komputera,
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— dacie wysytki komputera z fabryki,
—  wiaczonej lub wytgczonej funkcji aktualizacji BIOS
— ilosci zainstalowanej pamieci RAM,

— ilosci dostepnej pamieci RAM, [ dostepna pamie¢ RAM po odjeciu
obszaru pamieci RAM dla zintegrowanego uktadu graficznego w BIOS],
—  predkosci zainstalowanych pamieci RAM,
Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu

operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta nawet w przypadku
odtgczenia wszystkich zrédet zasilania i podtrzymania BIOS).

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen.

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych,
ustawienia hasta na poziomie systemu, administratora oraz dysku twardego,

Mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) oraz
uprawniajacego do samodzielnej zmiany tego hasta przez uzytkownika (bez
mozliwosci zmiany innych parametrow konfiguracji BIOS) przy jednoczesnym
zdefiniowanym hasle administratora i/lub zdefiniowanym hasle dla dysku
Twardego. Uzytkownik po wpisaniu swojego hasta jest wstanie jedynie zmienic
hasto dla dysku twardego.

Mozliwo$¢ wiaczenia/wytgczenia portu szeregowego oraz zmiane przerwania IRQ
z doktadnym adresem poprzez zmiane portu z COM1 na COM2, COM3, COM4.

Mozliwo$¢ wiaczenia/wytgczenia kontrolera SATA.

Mozliwo$¢ wiaczenia/wytgczenia technologii raportowania i zgtaszania btedu
zainstalowanego dysku twardego podczas uruchamiania systemu, technologia ta
jest analizg samokontrolng.

Mozliwos¢ wytgczania portéw USB.

Certyfikat 1SO9001 dla producenta sprzetu na etapie podpisania umowy nalezy
przedstawi¢ dokument potwierdzajgcy spetnienie wymogu

Certyfikaty i standardy Deklaracja zgodnosci CE na etapie podpisania umowy nalezy dotaczy¢ dokument

potwierdzajacy spetnienie przez produkt wymagan bezpieczenstwa zgodnie z
dyrektywa.
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Potwierdzenie spetnienia kryteridw s$rodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki (wg wytycznych Krajowej Agencji
Poszanowania Energii S.A., zawartych w dokumencie , Opracowanie propozycji
kryteriow srodowiskowych dla produktéw zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zamodwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci
z norma ISO 1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw
sztucznych o masie powyzej 25 gram.

Komputer musi spetnia¢ wymogi normy Energy Star 6.0 lub na etapie podpisania
umowy nalezy dofaczy¢ dokument potwierdzajacy spetnienie wymogu.
Wymagany wpis dotyczacy oferowanego komputera w internetowym katalogu
http://www.eu-energystar.org lub http://www.energystar.gov

Whbudowane porty:

—  min.1xHDMI

—  min. 1 x DisplayPort v1.1a;

—  min. 8 portéw USB wyprowadzonych na zewnatrz komputera w tym
min 4 porty USB 3.0; min. 2 porty USB 3.0 z przodu obudowy.
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portow USB nie moze by¢ osiggnieta w wyniku stosowania
konwerteréw, przejscidwek itp.;

— 1 port audio tzw. combo ( stuchawka/mikrofon) i min. 1 port Line-out

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtéwng,
Wymagania dodatkowe wspierajgca obstuge Wol (funkcja wtaczana przez uzytkownika),

Ptyta gtéwna dla danego urzadzenia; wyposazona w:

— min 1 ztacza PCl Express x16 Gen.3,

—  min. 3 wolne ztacza PCl Epress x 1,

—  min. 2 ztacza DIMM z obstugg do 16GB DDR3 pamieci RAM,
—  min. 3 ztgcza SATA w tym 1 szt SATA 3.0;

Klawiatura USB w ukfadzie polski programisty.
Mysz USB.
Nagrywarka DVD +/-RW.

Dotgczony nosnik ze sterownikami.
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System operacyjny klasy PC zainstalowany na stacjach komputerowych spetnia
nastepujace wymagania poprzez natywne dla niego mechanizmy, bez uzycia
dodatkowych aplikacji:

- Mozliwos$¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

- Mozliwo$¢ dokonywania uaktualniers sterownikdéw urzadzen przez Internet -
witryne producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza
by¢ dostarczane bez dodatkowych optat) - wymagane podanie nazwy strony
serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

. odtwarzacz multimediéw, pomoc, komunikaty systemowe;
System operacyjny
- Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych

(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

- Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznosci od
sieci, do ktérej podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca
do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i
pobrac ze strony producenta;

- Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikoéw zarzadzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow;

- Zintegrowany z systemem modut wyszukiwania informacji (plikdéw réznego
typu) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobéw lokalnych;
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- Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;

- Whbudowany system pomocy w jezyku polskim;

- Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych);

- Mozliwos¢ zarzadzania stacjg robocza poprzez polityki - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé
systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny;

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509;

- Wsparcie dla logowania przy pomocy smartcard;

- Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego i
dla wskazanych aplikacji;

- Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;

- Wsparcie dla JScript i VBScript - mozliwos¢ uruchamiania interpretera
polecen,

- Zdalna pomoc i wspoétdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem;

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzyé ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢
komputerowsa;

- Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje;

- Graficzne sSrodowisko instalacji i konfiguracji;

- Transakcyjny system plikdw pozwalajagcy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnosé
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i pozwalajacy tworzy¢ kopie zapasowe;

- Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

- Udostepnianie modemu;

- Mozliwos¢ przywracania plikdw systemowych;

- Funkcjonalno$¢ pozwalajgca na identyfikacje sieci komputerowych, do
ktérych jest system podtaczony, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow ftp.);

- Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocy polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu);

- Mozliwo$¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

Co najmniej 3-letnia gwarancja producenta, swiadczona na miejscu u klienta z
czasem reakcji serwisu - do korica nastepnego dnia roboczego. W przypadku
wymiany dysku twardego uszkodzony dysk pozostaje u Zamawiajgcego —
wykonawca przedstawi oswiadczenie producenta potwierdzajace spetnienie tego
warunku.

Ustugi serwisowe sSwiadczone w miejscu instalacji urzadzenia oraz mozliwosc
szybkiego zgtaszania usterek przez portal internetowy.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
Gwarancja i nieuzywane przed dniem dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich osoéb trzecich. Zamawiajacy wymaga dostarczenia wraz z urzgdzeniami
oswiadczenia przedstawiciela producenta potwierdzajgcego waznos¢ uprawnien
gwarancyjnych na terenie Polski.

Zamawiajagcy wymaga dedykowanego portalu producenta sprzetu, ktéry
umozliwi zamawianie czesci zamiennych i/lub wizyt technika serwisowego,
majacy na celu przyspieszenie i procesu diagnostyki i skrocenia czasu usniecia
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usterki. Zagwarantuje dostep do certyfikowanych szkolen IT w zakresie
diagnostyki i naprawy urzadzen zgodnie z technologia producenta.

Portal ma zapewni¢ dostep do bazy wiedzy i narzedzi wsparcia technicznego,
indywidualne raporty ilosci, czestotliwosci i statusu wykonanych napraw,
$ledzenie zgtoszenia i procesu naprawy on-line.

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — Zamawiajacy bedzie wymagat przed
podpisaniem umowy dostarczenia oswiadczenia Producenta potwierdzonego, ze
serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego
Producenta lub bezposrednio przez Producenta.

Pakiet biurowy

oo Yo [UTol=] 01 0741V, [ Yo =1 TR

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Petna polska wersja jezykowa interfejsu uzytkownika,

Prostota i intuicyjnos$¢ obstugi, pozwalajaca na prace osobom nie posiadajgcym
umiejetnosci technicznych,

Interfejs uzytkownika Mozliwos¢é zintegrowania uwierzytelniania uzytkownikéw z ustugag katalogowa
(Active Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany z
poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
rozpoznawany we wszystkich modutach oferowanego rozwigzania bez potrzeby
oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Kompletny i publicznie dostepny opis formatu,

Zdefiniowany ukfad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2

Tworzenie i edycja Rozporzadzenia w sprawie minimalnych wymagan dla  systeméw
dokumentéw teleinformatycznych (Dz.U.05.212.1766), umozliwia wykorzystanie schematéw
elektronicznych XML,

Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
zatgcznika 2 Rozporzadzenia w sprawie minimalnych wymagan dla systemoéw
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teleinformatycznych (Dz.U.05.212.1766),

Edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty,

Wstawianie oraz formatowanie tabel,
Wstawianie oraz formatowanie obiektdw graficznych,

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkéw,
Automatyczne tworzenie spisow tresci,

Formatowanie nagtéwkow i stopek stron,

Sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikéw,

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

Okreslenie uktadu strony (pionowa/pozioma),

Edytor tekstow Wydruk dokumentow,

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacija
prywatng

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementdw i atrybutéw dokumentu,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajgcego
formularze bazujace na schematach XML z Centralnego Repozytorium Wzoréw
Dokumentéw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku
XML w zgodzie z obowigzujacym prawem,

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku
z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z

Projekt wspotfinansowany przez Unie Europejskg z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

str. 12




Fundusze . ) . Unia Europejska
Europejskie 4 Slaskie. Pozytywna energia EuropejskiFundusz | %
Program Regionalny Rozwoju Regionalnego Riw K

wymaganiami obowigzujgcego w Polsce prawa,

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego
formularze i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o
Aktach Normatywnych i Prawnych.

Tworzenie raportdéw tabelarycznych,
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowa analize
wariantowg i rozwigzywanie probleméw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
Arkusz kalkulacyjny wymiaréw oraz wykreséw bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosé

Formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis
wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do Prezentowanie przy uzyciu projektora multimedialnego,

przygotowywania i Drukowanie w formacie umozliwiajgcym robienie notatek,

prowadzenia Zapisanie jako prezentacja tylko do odczytu,
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prezentacji Nagrywanie narracji i dotgczanie jej do prezentacji,

Opatrywanie slajdéw notatkami dla prezentera,

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo,

Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,
Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie danych
w zrodtowym arkuszu kalkulacyjnym,

Mozliwos$¢ tworzenia animacji obiektéw i catych slajdow,

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki
prezentera,

Petna zgodnos¢ z formatami plikéw utworzonych za pomocy oprogramowania
MS PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

Tworzenie i edycja drukowanych materiatéw informacyjnych,

Tworzenie materiatow przy uzyciu dostepnych z narzedziem szablondw:
broszur, biuletynow, katalogdéw,

Edycja poszczegdlnych stron materiatow,

Narzedzie do
tworzenia Podziat tresci na kolumny,
drukowanych Umieszczanie  elementéw  graficznych,  wykorzystanie ~ mechanizmu
materiatow korespondencji seryjnej,
informacyjnych Ptynne przesuwanie elementdw po catej stronie publikacji,

Eksport publikacji do formatu PDF oraz TIFF,

Wydruk publikacji,

Mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie CMYK.
Narzedzie do Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,
zarzadzania informacjg | Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreélanie listy
prywatng (poczta zablokowanych i bezpiecznych nadawcéw,
elektroniczng Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng,
kalendarzem, Automatyczne grupowanie poczty o tym samym tytule,
kontaktami i . . .

S Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do

zadaniami)

okreslonych katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy
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i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
Zarzadzanie kalendarzem,

Udostepnianie Kalendarza innym uzytkownikom,

Przegladanie kalendarza innych uzytkownikdéw,

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,
Zlecanie zadan innym uzytkownikom,
Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktdw innym uzytkownikom, przegladanie listy
kontaktow innych uzytkownikow,

Mozliwos$¢ przesytania kontaktéw innym uzytkownikow.

Oprogramowanie bedzie umozliwiato dostosowanie dokumentéw i szablonéw
do potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajace dystrybucje
odpowiednich szablonéw do wtasciwych odbiorcéw;

Inne W sktad oprogramowania wchodzg narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy);
Do aplikacji dostepna jest petna dokumentacja w jezyku polskim,
Monitor LED
PrOAUCENT/IMIOTE ... ceiieitieeteeeee et ettt ettt et st et test s s ses st et saesreasseesessaesse st saesrt et ssssesbensessseesne

Wymagane minimalne parametry techniczne

Nazwa komponentu

Typ ekranu

Ekran ciektokrystaliczny z aktywng matrycg min. 21” (16:9)

Opis parametrow oferowanego rozwigzania

Rozmiar plamki

0,248 mm
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Jasnos¢

250 cd/m2

Kontrast

Typowy 1000:1

Katy widzenia
(pion/poziom)

160/170 stopni

Czas reakcji matrycy

max 5ms (Black to White)

Rozdzielczosé

1920 x 1080 przy 60Hz

maksymalna

Cze’st.ot'llwc.)sc ' 30— 83 kHz
ods$wiezania poziomego
Czestotliwosc 56— 76 Hz

odswiezania pionowego

Zuzycie energii

Maksymalnie 25W

Powtoka powierzchni
ekranu

Antyodblaskowa utwardzona

Podswietlenie

System podswietlenia LED

Bezpieczerstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot - gniazdo zabezpieczenia
przed kradziezg.

Whbudowane w monitor narzedzie diagnostyczne umozliwiajgce zdiagnozowanie
problemu wyswietlania obrazu na ekranie (kwestia karty graficznej czy
monitora).

Ztacze 1x 15-stykowe ztgcze D-Sub, 1x Display Port
TCO, ISO 13406-2 lub I1SO 9241, EPEAT Gold, Energy Star 5.2 lub nowszy.
Wymagane dokumenty dodatkowo potwierdzone przez producenta sprzetu
Certyfikaty os$wiadczeniem lub podpisane przez osobe upowazniong/prokurenta do

reprezentowania producenta sprzetu beda wymagane przez Zamawiajacego do
umowy.
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Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm

Inne Mozliwo$é podtaczenia do obudowy dedykowanych gtoénikéw producenta

monitora

Co najmniej 3-letnia gwarancja producenta, swiadczona na miejscu u klienta
z czasem reakcji serwisu - do konca nastepnego dnia roboczego.

Oswiadczenie producenta, ze w przypadku nie wywigzywania sie z obowigzkéw
gwarancyjnych oferenta lub firmy serwisujacej, przejmie na siebie wszelkie
zobowigzania zwigzane z serwisem.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
) projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
Gwarancja i nieuzywane przed dniem dostarczenia z wytaczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajagcy bedzie wymagat dostarczenia wraz
z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos$¢ uprawnien gwarancyjnych na terenie Polski.

Zasilacz awaryjny UPS

PrOAUCENT/IMOTE ... ceiieitieeeeete et ettt ettt st et tet s s ase et saesreess et e sssense st saesat et essaesbensessse one

Nazwa komponentu Wymagane minimalne parametry techniczne

Zestaw komputerowy musi byé dostarczony z zasilaczem awaryjnym UPS
Informacje ogdlne umozliwiajgcym podtrzymanie zasilania zestawu komputerowego przez
minimum 10 minut po zaniku zasilania sieci elektrycznej.

Typ obudowy TOWER

Znamionowe napiecie

o 230V
wejsciowe
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Czestotliwos¢
znamionowa napigcia
wejsciowego

50 Hz

Prog przetaczenia

190 - 250 +5%

Zakres napiecia
wyjsciowego

230V +10%

Ksztatt napiecia
wyjsciowego

Sinusoidalny

Zabezpieczenie
wejsciowe

Przeciwzwarciowe i przeciwprzepieciowe

Zabezpieczenie
wyjsciowe

przeciwzwarciowe i przecigzeniowe

Gniazda przytacza
wyjsciowego

4x1EC320C13

Filtracja napiecia
wyjsciowego

Filtr przeciwzaktéceniowy RFI/EMI

Sygnalizacja

Akustyczna i optyczna

Zimny start.
Przewdd zasilajacy zakoriczony wtyczka z uziemieniem.

Filtr telekomunikacyjny.

Inne

Oprogramowanie zarzadzajgco — monitorujace.

Dzwiekowa sygnalizacja roztadowania baterii.

Interfejs komunikacyjny USB

Urzadzenie musi by¢ wyprodukowane zgodnie z normg 1SO-9001.
Certyfikaty Urzadzenie musi posiadac¢ deklaracje CE.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajgce spetnienie przez produkt wymagan w/w wymagan
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jakosciowych.

Minimum 3 lata gwarancji na urzadzenie i 2 lata gwarancji na akumulator.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Gwarancja Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego
z dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajagcy bedzie wymagat dostarczenia wraz
z urzgdzeniami oswiadczenia przedstawiciela producenta potwierdzajacego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Komputer typu notebook

ol o Yo [EToT=Y 01 A1, o Tc [=] FOT RO SOPRRR TR

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci HD
Przekatna ekranu (1366 x 768) z podswietleniem LED i powtoky przeciwodblaskowsa, jasnos¢ 200
nits, kontrast 400: 1, maksymalny rozmiar plamki 0,254 mm,

Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci:

1. PassMark Performance Test 8.0 wynik, co najmniej 1760 punktow.
2. SYSMARK 2014 wyniki:

Wydajnosé — dla SM 2014 Overall Rating wynik, co najmniej 900 punktéw
—  dla Office Productivity wynik, co najmniej 830 punktow
— dla Media Creation wynik, co najmniej 850 punktéw

— dla Data/Financial Analysis wynik, co najmniej 1050 punktow

3.  MobileMARK 2014 dla pozycji Performance Qualification Rating wynik, co
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najmniej 1270 punktow

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢c na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rodzielczosci wyswietlacza oraz wifaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujace, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego.

Procesor w oferowanej konfiguracji powinien osigga¢ w tescie wydajnosci

Procesor PassMark Performance Test co najmniej wynik 3520 punktéw Passmark CPU
Mark.
Pamie¢ RAM 4GB (1x4096MB) DDR3L SDRAM 1600MHz mozliwo$é rozbudowy do min 16GB,

wymagane min. 2 sloty na pamieci w tym min. jeden wolny.

HDD 500GB 7200rpm, dysk twardy w oferowane] konfiguracji musi osigga¢ w

Pamie¢ masowa o S . .
tescie PassMark Performance Test, co najmniej wynik 980 punktow.

Zintegrowana w procesorze z mozliwoscig dynamicznego przydzielenia pamieci

Karta graficzna :
systemowe;.

Klawiatura wyspowa z powtoka antybakteryjna, z wbudowanym w klawiaturze
Klawiatura podswietleniem z mozliwosciag manualnej regulacji zaréwno w BIOS jak i z pod
systemu operacyjnego, (uktad US -QWERTY), min 100 klawiszy.

Dwukanatowa (24-bitowa) karta dZwiekowa zintegrowana z ptyta gtéwng,
zgodna z High Definition, wbudowane gtosniki stereo o sredniej mocy 2x 2W i

. . szczytowej 2x 2,5W, wbudowany wewnetrzny wzmacniacz gtosnikow.
Multimedia ¥ ] v eHrzny g

Kierunkowy, cyfrowy mikrofon z funkcja redukcji szumoéw i poprawy mowy
wbudowane w obudowe matrycy.

Kamera internetowa z diodg informujaca o aktywnosci, o rozdzielczosci min.
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1280x720 pixels trwale zainstalowana w obudowie matrycy.

Min. 4-cell [min. 40Whr]. Umozliwiajgca jej szybkie natadowanie do poziomu
80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.

Bateria i zasilanie Czas pracy na baterii min 450 minut, potwierdzony przeprowadzonym testem
MobileMark 2014 Battery Life.

Zasilacz o mocy min. 65W,

Waga Waga max 2,5 kg z baterig 4-cell

Szkielet obudowy i zawiasy notebooka wykonany z wzmacnianego metalu. Kat

Obudowa otwarcia notebooka min 180 stopni.

Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/0
Wirtualizacja realizowane facznie w procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu
(mozliwo$¢ wiaczenia/wytaczenia sprzetowego wsparcia wirtualizacji).

BIOS producenta oferowanego komputera zgodny ze specyfikacja UEFI,
wymagana petna obstuga za pomocg klawiatury i myszy lub urzadzenia
wskazujacego zintegrowanego ( wmontowanego na state) w oferowanym
urzadzeniu

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:

—  wers;ji BIOS,

— nrseryjnego komputera,

—  numeru wpisanego i nadanego przez administratora ( o ile zostat wpisany,
jesli brak —wymaga sie wolnego pola)

—  dacie produkcji komputera

—  serwisowym kodzie dla komputera nadawanym na etapie produkcji w
fabryce

—  catkowitej wielkosci zainstalowanej pamieci RAM,

—  dostepnej dla systemu pamieci RAM,

—  predkosci zainstalowanej pamieci RAM

—  zainstalowanym i podpietym HDD ( mini SSD)

BIOS

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
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urzadzen.
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z USB

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych, podtgczonych do niego urzadzen zewnetrznych,

ustawienia hasta na poziomie systemu, administratora oraz dysku twardego

oraz mozliwos$¢ ustawienia nastepujgcych zaleznosci pomiedzy nimi.

Mozliwo$¢ wtgczenia/wytgczenia wbudowanej karty sieciowej LAN

Mozliwo$¢ wtaczenia/wytgczenia w dowolnej kombinacji (w tym tez

pojedynczej) zainstalowanych dyskow twardych,

Mozliwo$¢ wigczenia/wytaczenia zintegrowanego kontrolera USB,

Mozliwo$é wtaczenia/wytgczenia urzadzen:

—  kamery [funkcja zaimplementowana na state w BIOS, ale aktywna przy
zainstalowanej kamerze],

—  czytnika multimedialnych kart,

— mikrofon (funkcja zaimplementowana na state w BIOS, ale aktywna przy
zainstalowanym mikrofonie)

Mozliwos$¢ ustawienia czytnika kart multimedialnych w opcji tylko odczyt,
Mozliwo$¢ wiaczenia/wytgczenia szybkiego tadownia baterii

Mozliwo$¢ wigczenia/wytaczenia funkcjonalnosci Wake On LAN/WLAN - zdalne
uruchomienie komputera za posrednictwem sieci LAN i WLAN — min. trzy opcje
do wyboru: tylko LAN, tylko WLAN, LAN oraz WLAN,

Mozliwo$¢ wtaczenia/wytaczenia hasta dla dysku twardego,

Mozliwo$¢ ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu
komputer nie wykrywa urzadzen bootujgcych typu USB, natomiast po
uruchomieniu systemu operacyjnego porty USB sg aktywne.

Certyfikat 1SO9001:2000 dla producenta sprzetu .
Certyfikat 1ISO 14001 dla producenta sprzetu.

Deklaracja zgodnosci CE.

Certyfikat L, . -
y y Potwierdzenie spetnienia kryteridw s$rodowiskowych, w tym zgodnosci z

dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci oswiadczenia producenta jednostki

Potwierdzenie kompatybilnosci komputera na stronie Windows Logo'd Products
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List na dang platforme systemowg (wydruk ze strony)
EnergyStar 6.1 — certyfikat lub o$wiadczenie wykonawcy opatrzone numerem
postepowania oraz poparte oswiadczeniem producenta.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajgce spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Zintegrowany z ptytg gtéwng dedykowany uktad sprzetowy stuzacy do tworzenia
i zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba
usuniecia uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na
dysku twardym przy uzyciu klucza sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywacé

Bezpieczenstwo sie w dedykowanym chipsecie na ptycie gtdwnej.

Czujnik spadania zintegrowany z ptytg gtdwng dziatajacy nawet przy
wytaczonym notebooku oraz konstrukcja absorbujgca wstrzasy
Czytnik linii papilarnych

Zfacze typu Kensington Lock

Whbudowane porty i ztgcza: 1x VGA, 1x HDMI 1.4, 1x RJ-45 (10/100/1000), 2x
USB 3.0, 1x USB 2.0, czytnik kart multimedialny wspierajacy karty SD 4.0, czytnik
linii  papilarnych, wspodtdzielone ztacze stuchawkowe stereo i zfacze
Porty i ztgcza mikrofonowe tzw. Combo, port zasilania, touchpad z strefg przewijania w
pionie, poziomie wraz z obstuga gestéw

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN 2x2 802.11 AGN Dual Band Wi-Fi + BT

System operacyjny klasy PC zainstalowany na stacjach komputerowych spetnia
nastepujace wymagania poprzez natywne dla niego mechanizmy, bez uzycia
dodatkowych aplikacji:

- Mozliwos$é dokonywania aktualizacji i poprawek systemu przez Internet z

System operacyjny S i
mozliwoscig wyboru instalowanych poprawek;

- Mozliwos¢ dokonywania uaktualnien sterownikdéw urzgdzen przez Internet
- witryne producenta systemu;

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez
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Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa
muszg by¢ dostarczane bez dodatkowych optfat) - wymagane podanie
nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6;

- Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
odtwarzacz multimediow, pomoc, komunikaty systemowe;

- Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzagdzen sieciowych, standardéw USB, Plug&Play, Wi-Fi);

- Funkcjonalnosé automatycznej zmiany domysinej drukarki w zaleznosci od
sieci, do ktérej podtaczony jest komputer;

- Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzaca
do uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymieniac i
pobrac ze strony producenta;

- Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow;

- Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna
systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobdw lokalnych;

- Zintegrowane z systemem operacyjnym narzedzia zwalczajace ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptatnie bez
ograniczen czasowych;

- Funkcje zwigzane z obstugg komputeréw typu TABLET PC, z wbudowanym
modutem ,,uczenia sie" pisma uzytkownika - obstuga jezyka polskiego;

- Funkcjonalno$¢ rozpoznawania mowy, pozwalajagcg na sterowanie
komputerem gtosowo, wraz z modutem ,,uczenia sie" gtosu uzytkownika,

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
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urzgdzeniami zewnetrznymi;
- Wbudowany system pomocy w jezyku polskim;

- Certyfikat (dokument) producenta oprogramowania potwierdzajacy
poprawnos¢ pracy systemu operacyjnego z dostarczanym sprzetem,

- Mozliwo$é przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych);

- Mozliwo$¢ zarzadzania stacja roboczg poprzez polityki - przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajgcych funkcjonalnosé
systemu lub aplikacji;

- Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na
zestawach regut definiujgcych ustawienia zarzadzanych w sposéb
centralny;

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.5009;

- Wsparcie dla logowania przy pomocy smartcard;

- Rozbudowane polityki bezpieczenstwa - polityki dla systemu operacyjnego
i dla wskazanych aplikacji;

- Narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach;

- Wsparcie dla JScript i VBScript - mozliwos$¢ uruchamiania interpretera
polecen,

- Zdalna pomoc i wspétdzielenie aplikacji - mozliwos¢ zdalnego przejecia
sesji zalogowanego uzytkownika celem rozwigzania problemu z
komputerem;

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz
z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w
catosci poprzez sie¢ komputerowg;

- Rozwigzanie umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje;

- Graficzne srodowisko instalacji i konfiguracji;
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- Transakcyjny system plikdw pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikdbw oraz zapewniajgcy wieksza
niezawodnos$¢ i pozwalajgcy tworzyé kopie zapasowe;

- Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe;

- Udostepnianie modemu;

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwosciag automatycznego przywrdcenia
wersji wczesniejszej;

- Mozliwosé przywracania plikow systemowych;

- Funkcjonalno$¢ pozwalajgca na identyfikacje sieci komputerowych, do
ktérych jest system podtaczony, zapamietywanie ustawien i przypisywanie
do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow ftp.);

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych
sprzetu);
Mozliwo$é, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.
Zainstalowany system operacyjny z kluczem licencyjnym musi byé zapisany
trwale w BIOS i umozliwia¢ instalacje systemu operacyjnego na podstawie
dofaczonego nosnika bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego. Oferowane dostarczone
systemy jak i rowniez przy reinstalacji nie mogg wymagac aktywacji klucza
licencyjnego za posrednictwem telefonu i Internetu.

Co najmniej 3-letnia gwarancja producenta, swiadczona na miejscu u klienta z
czasem reakcji serwisu - do korica nastepnego dnia roboczego. W przypadku
wymiany dysku twardego uszkodzony dysk pozostaje u Zamawiajgcego —
wykonawca przedstawi oswiadczenie producenta potwierdzajace spetnienie

Gwarancja tego warunku.

Ustugi serwisowe swiadczone w miejscu instalacji urzgdzenia oraz mozliwosé
szybkiego zgtaszania usterek przez portal internetowy

Zamawiajagcy wymaga dedykowanego portalu producenta sprzetu, ktory
umozliwi zamawianie czesci zamiennych i/lub wizyt technika serwisowego,
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majacy na celu przyspieszenie i procesu diagnostyki i skrocenia czasu usniecia
usterki. Zagwarantuje dostep do certyfikowanych szkolen IT w zakresie
diagnostyki i naprawy urzadzen zgodnie z technologia producenta

Portal ma zapewni¢ dostep do bazy wiedzy i narzedzi wsparcia technicznego,
indywidualne raporty ilosci, czestotliwosci i statusu wykonanych napraw,
Sledzenie zgtoszenia i procesu naprawy on-line.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich osob trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz
z urzagdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Pakiet biurowy do notebooka

PrOTAUCENT/IMIOTE ..ottt e ee et e e et eeeeee e eeseeaeeseeeaeeeeeeeeeneenseesesseeeeeneenneensenneeaeeseeene

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Petna polska wersja jezykowa interfejsu uzytkownika,

Interfejs uzytkownika Prostota i intuicyjno$¢ obstugi, pozwalajaca na prace osobom nie posiadajacym
umiejetnosci technicznych.

Kompletny i publicznie dostepny opis formatu,

Tworzenie i edycja Zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
dokumentéw Rozporzadzenia w sprawie minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.05.212.1766),umozliwia wykorzystanie schematow

elektronicznych
XML,

Wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A. 1.1
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zatgcznika 2 Rozporzgdzenia w sprawie minimalnych wymagan dla systemow
teleinformatycznych (Dz.U.05.212.1766),

Edycja i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego
w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty,

Wstawianie oraz formatowanie tabel,
Wstawianie oraz formatowanie obiektow graficznych,

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

Automatyczne numerowanie rozdziatow, punktéw, akapitow, tabel i rysunkéw,
Automatyczne tworzenie spisow tresci,

Formatowanie nagtéwkdw i stopek stron,

Sprawdzanie pisowni w jezyku polskim,

Sledzenie zmian wprowadzonych przez uzytkownikéw,

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci,

Edytor tekstow Okreslenie uktadu strony (pionowa/pozioma),

Wydruk dokumentéw,

Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzadzania informacija
prywatng

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub
Microsoft Word 2007, 2010, 2013 z zapewnieniem bezproblemowej konwersji
wszystkich elementdw i atrybutéw dokumentu,

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji,

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego
formularze bazujgce na schematach XML z Centralnego Repozytorium Wzoréw
Dokumentéw Elektronicznych, ktére po wypetnieniu umozliwiajg zapisanie pliku
XML w zgodzie z obowigzujacym prawem,

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi (kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku
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z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z
wymaganiami obowigzujgcego w Polsce prawa,

Wymagana jest dostepnos¢ do oferowanego edytora tekstu bezptatnych
narzedzi umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajgcego
formularze i pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o
Aktach Normatywnych i Prawnych.

Tworzenie raportéw tabelarycznych,
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne,
bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych. Narzedzia wspomagajace analize statystyczng i finansowa analize
wariantowg i rozwigzywanie problemow optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane
Arkusz kalkulacyjny wymiaréw oraz wykreséw bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego
Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosé¢

Formatowanie czasu, daty i wartosci finansowych z polskim formatem I. Zapis
wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych
i makropolecen.

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do Prezentowanie przy uzyciu projektora multimedialnego,

przygotowywania i Drukowanie w formacie umozliwiajgcym robienie notatek,

Projekt wspotfinansowany przez Unie Europejskg z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

str. 29




Fundusze . ) . Unia Europejska
Europejskie 4 Slaskie. Pozytywna energia EuropejskiFundusz | %

Rozwoju Regionalnego

Program Regionalny

prowadzenia Zapisanie jako prezentacja tylko do odczytu,
prezentacji Nagrywanie narracji i dotgczanie jej do prezentacji,
Opatrywanie slajdéw notatkami dla prezentera,

Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo,

Umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego,
Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych
w zrédtowym arkuszu kalkulacyjnym,

Mozliwos$¢é tworzenia animacji obiektéw i catych slajdow,

Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na
jednym, monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki
prezentera,

Petna zgodnos¢ z formatami plikdw utworzonych za pomocg oprogramowania
MS PowerPoint 2003, MS PowerPoint 2007, 2010, 2013.

Tworzenie i edycja drukowanych materiatow informacyjnych,

Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonow:
broszur, biuletynow, katalogow,

Narzedzie do Edycja poszczegolnych stron materiatow,

tworzenia Podziat tresci na kolumny,

drukowanych Umieszczanie  elementéw  graficznych,  wykorzystanie ~ mechanizmu
materiatéw korespondenciji seryjnej,

informacyjnych Ptynne przesuwanie elementdéw po catej stronie publikacji,

Eksport publikacji do formatu PDF oraz TIFF,
Wydruk publikacji,
Mozliwo$¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

Narzedzie do Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

zarzadzania informacjg | Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okredlanie listy

prywatna (poczta zablokowanych i bezpiecznych nadawcoéw,

elektroniczng Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng,
kalendarzem, Automatyczne grupowanie poczty o tym samym tytule,

kontaktami i Tworzenie regut przenoszacych automatycznie nowa poczte elektroniczng do
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zadaniami) okreslonych katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy

i odbiorcy,

Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
Zarzadzanie kalendarzem,

Udostepnianie Kalendarza innym uzytkownikom,

Przegladanie kalendarza innych uzytkownikdéw,

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

Zarzadzanie listg zadan,
Zlecanie zadan innym uzytkownikom,
Zarzadzanie listg kontaktow,

Udostepnianie listy kontaktdw innym uzytkownikom, przegladanie listy
kontaktow innych uzytkownikow,

Mozliwos$¢ przesytania kontaktéw innym uzytkownikow.

Oprogramowanie bedzie umozliwiato dostosowanie dokumentéw i szablonéw
do potrzeb instytucji oraz udostepnia¢ narzedzia umozliwiajace dystrybucje
odpowiednich szablonéw do wtasciwych odbiorcéw;

Inne W sktad oprogramowania wchodza narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami
(jezyk makropolecen, jezyk skryptowy);

Do aplikacji dostepna jest petna dokumentacja w jezyku polskim,

Oprogramowanie antywirusowe

PrOAUCENT/IMIOTE ... ceiieitieeteeeee et ettt ettt et st et test s s ses st et saesreasseesessaesse st saesrt et ssssesbensessseesne

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Petne  wsparcie dla systemu Windows XP  SP3/Vista/Windows
Funkcje ogdlne 7/Windows8/Windows 8.1/Windows 8.1 Update/10;

Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku
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polskim jak i angielskim;

Skutecznos$¢ programu potwierdzona nagrodami VB100 i co najmniej dwie inne
niezalezne organizacje takie jak AV-comparatives lub AV-test;

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami;
Whbudowana technologia do ochrony przed rootkitami;

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych
aplikacji;

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych
plikdw;

System ma oferowaé administratorowi mozliwos¢ definiowania zadan w
harmonogramie w taki sposdb, aby zadanie przed wykonaniem sprawdzato czy
komputer pracuje na zasilaniu bateryjnym i jesli tak — nie wykonywato danego
zadania;

Mozliwos$¢é utworzenia wielu réznych zadan skanowania wedtug harmonogramu
(w tym: co godzine, po zalogowaniu i po uruchomieniu komputera). Kazde
zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi ustawieniami;

Mozliwos$¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania
. . ,na zadanie” i wedtug harmonogramu;

Antywirus i antyspam . Lo L, ) . i
Mozliwos¢ definiowania listy rozszerzen plikdéw, ktére maja by¢ skanowane (w
tym z uwzglednieniem plikéw bez rozszerzen);

Mozliwo$¢ automatycznego wylaczenia komputera po  zakoriczonym
skanowaniu;

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji
programu;

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytaczenia ochrony na
czas co najmniej 10 min lub do ponownego uruchomienia komputera;

Ponowne wiaczenie ochrony antywirusowej nie moze wymagac¢ od uzytkownika
ponownego uruchomienia komputera;

Mozliwosé przeniesienia zainfekowanych plikéw i zatgcznikdw poczty w
bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli; Pliki
muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowanej;

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows
Mail i Windows Live Mail (funkcje programu dostepne sg bezposrednio z menu
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programu pocztowego);

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego);

Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem
pocztowym bez koniecznosci zmian w konfiguracji;

Mozliwos¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej
odbieranej wiadomosci e-mail lub tylko do zainfekowanych wiadomosci e-mail;

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wyswietlane jest stosowne
powiadomienie;

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okresla administrator. Program musi
umozliwi¢ blokowanie danej strony internetowej po podaniu na liscie catej
nazwy strony lub tylko wybranego stowa wystepujgcego w nazwie strony;

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguracji;

Program ma umozliwiaé¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS, POP3S, IMAPS;

Program ma zapewniaé skanowanie ruchu HTTPS transparentnie bez potrzeby
konfiguracji zewnetrznych aplikacji takich jak przegladarki Web lub programy
pocztowe;

Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika w celu analizy przez laboratorium producenta;

Program musi posiada¢ funkcjonalnos¢ ktéra na biezaco bedzie odpytywaé
serwery producenta o znane i bezpieczne procesy uruchomione na komputerze
uzytkownika;

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu
skanowania na zgdanie oraz przez moduty ochrony w czasie rzeczywistym;

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania
jego reputacji bezposrednio z poziomu menu kontekstowego;

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne (heurystyka) i drugi wykorzystujacy aktywne
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metody heurystyczne oraz elementy sztucznej inteligencji (zaawansowana
heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie;

Mozliwos¢ automatycznego wysytania nowych zagrozen (wykrytych przez
metody heurystyczne) do laboratoriéw producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢
okreslenia rozszerzen dla plikdw, ktdére nie bedg wysytane automatycznie, oraz
czy probki zagrozen majg byé wysytane w petni automatycznie czy tez po
dodatkowym potwierdzeniu przez uzytkownika;

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze
wykorzystywac¢ klienta pocztowego wykorzystywanego na komputerze
uzytkownika;

Mozliwosé zabezpieczenia konfiguracji programu hastem, w taki sposéb, aby
uzytkownik siedzacy przy komputerze przy prébie dostepu do konfiguracji byt
proszony o podanie hasta;

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie
samo;

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu
operacyjnego i w przypadku braku jakiejs aktualizacji — poinformowac o tym
uzytkownika i administratora wraz z listg niezainstalowanych aktualizacji;

Po instalacji programu, uzytkownik ma mie¢ mozliwos¢ przygotowania ptyty CD,
DVD lub pamieci USB, z ktérej bedzie w stanie uruchomi¢ komputer w
przypadku infekcji i przeskanowac dysk w poszukiwaniu wirusow;

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma
umozliwia¢ petng aktualizacje baz sygnatur wirusow z Internetu lub z bazy
zapisanej na dysku;

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemdw,
portéw LPT/COM, urzadzen przenosnych oraz urzadzen dowolnego typu;

Funkcja blokowania nosnikéw wymiennych badz grup urzgdzen ma umozliwiaé
uzytkownikowi tworzenie regut dla podtaczanych urzadzen minimum w oparciu
o typ urzadzenia, numer seryjny urzgdzenia, dostawce urzadzenia, model;

Program ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtaczanych
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urzadzen w tym co najmniej: dostep w trybie do odczytu, peten dostep,
ostrzezenie brak dostepu do podtgczanego urzadzenia;

Program ma posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla
podtaczanych urzagdzen w zaleznosci od zalogowanego uzytkownika;

W momencie podtgczenia zewnetrznego nosnika aplikacja musi wyswietli¢
uzytkownikowi  odpowiedni komunikat i umozliwi¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika;

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji programu aby
skanowanie catego nosnika odbywato sie automatycznie lub za potwierdzeniem
przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na
hoscie (HIPS);

Oprogramowanie musi posiada¢ zaawansowany skaner pamieci;

Program musi by¢ wyposazona w mechanizm ochrony przed exploitami w
popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA itp;

Program ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny
raport na temat stacji, na ktorej zostat zainstalowany w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzecie, aktywnych procesach i pofaczeniach;

Funkcja generujgca taki log ma oferowac przynajmniej 9 poziomoéw filtrowania
wynikdw pod katem tego, ktdére z nich s3 podejrzane dla programu i moga
stanowic¢ dla niego zagrozenie bezpieczeristwa;

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje
dziatania wszystkich plikéw programu, jego proceséw, ustug i wpisow w
rejestrze przed préba ich modyfikacji przez aplikacje trzecie;

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen
dostepna z Internetu;

Mozliwosé okreslenia maksymalnego czasu waznosci dla bazy danych sygnatur,
po uptywie czasu ibraku aktualizacji program zgtosi posiadanie nieaktualnej
bazy sygnatur;

Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium
aktualizacji;

Program musi posiada¢ funkcjonalnos¢ udostepniania tworzonego repozytorium
aktualizacji za pomocg wbudowanego w program serwera http;
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Program musi by¢ wyposazona w funkcjonalnosé¢ umozliwiajaca tworzenie kopii
wczesniejszych aktualizacji w celu ich pdzniejszego przywrdcenia (rollback);

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne, zapora sieciowa);

Program ma by¢ w petni zgodny z technologig CISCO Network Access Control;

W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzymac
wyswietlanie wszelkich powiadomien zwigzanych ze swojg pracg oraz
wstrzymac swoje zadania znajdujace sie w harmonogramie zadan aplikacji;

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na
temat znalezionych zagrozen, pracy zapory osobistej, modutu antyspamowego,
kontroli stron Internetowych ikontroli urzadzen, skanowania na zadanie i
wedtug harmonogramu, dokonanych aktualizacji baz wiruséw isamego
oprogramowania;

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego
dystrybutora autoryzowanego przez producenta programu;

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta
administratora licencji, podanie klucza licencyjnego oraz mozliwos¢ aktywacji
programu offline;

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach
Windows Server 2003, 2008, 2012 oraz systemach Linux;

Musi istnie¢ mozliwo$¢ pobrania ze strony producenta serwera zarzadzajacego
w postaci gotowej maszyny wirtualnej w formacie OVA (Open Virtual
Appliance);

Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy
danych MS sSQL i MysQL;

Zdalna administracja Administrator musi posiadaé¢ mozliwos¢ pobrania wszystkich wymaganych
elementdéw serwera centralnej administracji i konsoli w postaci jednego pakietu
instalacyjnego lub kazdego z modutéw oddzielnie bezposrednio ze strony
producenta;

Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu
interfejsu WWW niezaleznie od platformy sprzetowej i programowej;

Narzedzie musi by¢ kompatybilne z protokotami IPv4 oraz IPv6;

Podczas logowania administrator musi mie¢ mozliwos¢ wyboru jezyka w jakim
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zostanie wyswietlony panel zarzadzajacy;

Komunikacja z konsolg musi by¢ zabezpieczona sie za posrednictwem protokotu
SSL;

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajagcy na
wykrycie niezarzadzanych stacji roboczych w sieci;

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na
stacjach roboczych;

Instalacja serwera administracyjnego musi oferowaé wybér trybu pracy serwera
w sieci w przypadku rozproszonych sieci —serwer posredniczacy (proxy) lub
serwer centralny;

Serwer proxy musi petni¢ funkcje posrednika pomiedzy lokalizacjami zdalnymi a
serwerem centralnym;

Serwer administracyjny musi oferowaé mozliwos¢ instalacji modutu do
zarzadzania urzgdzeniami mobilnymi — MDM;

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy
pozwalajgcego na pobieranie aktualizacji baz sygnatur oraz pakietow
instalacyjnych na stacjach roboczych bez dostepu do Internetu;

Komunikacja pomiedzy poszczegdlnymi modutami serwera musi by¢
zabezpieczona za pomocg certyfikatow;

Serwer administracyjny musi oferowa¢ mozliwo$¢ utworzenia wtasnego CA
(Certification Authority) oraz dowolnej liczby certyfikatéw z podziatem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy;

Centralna konfiguracja i zarzadzanie ochrong antywirusowa, antyspyware’owa,
zaporg osobistg i kontrolg dostepu do stron internetowych zainstalowanymi na
stacjach roboczych w sieci;

Zarzadzanie oprogramowaniem zabezpieczajagcym na stacjach roboczych musi
odbywac sie za posrednictwem dedykowanego agenta;

Agent musi posiadaé mozliwos¢ pobrania listy  zainstalowanego
oprogramowania firm trzecich na stacji roboczej z mozliwoscia jego
odinstalowania;

Serwer administracyjny musi oferowa¢ mozliwos¢ wymuszenia potgczenia
agenta do serwera administracyjnego z pominieciem domyslnego czasu
oczekiwania na potgczenie;

Instalacja klienta na urzadzeniach mobilnych musi by¢é dostepna za
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posrednictwem portalu WWW udostepnionego przez modut MDM z poziomu
urzadzenia uzytkownika;

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi
istnie¢ mozliwosc jego pobrania ze sklepu Google Play;

Administrator musi posiada¢ mozliwos¢ utworzenia listy zautoryzowanych
urzadzen mobilnych, ktére moga zosta¢ podtgczone do serwera centralnej
administracji;

Serwer administracyjny musi oferowac¢ mozliwos¢ zablokowania, odblokowania,
wyczyszczenia zawartosci, zlokalizowania oraz uruchomienia syreny na
zarzadzanym urzadzaniu mobilnym. Funkcjonalno$¢ musi wykorzystywaé
potgczenie internetowe, nie komunikacje za posrednictwem wiadomosci SMS;

Administrator musi  posiada¢  mozliwos¢  utworzenia  dodatkowych
uzytkownikéw/administratoréw Serwer centralnego zarzadzania do zarzgdzania
stacjami roboczymi;

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli zarzgdzajacej;

Dwu fazowa autoryzacja musi sie odbywaé za pomocg wiadomosci SMS lub
haset jednorazowych generowanych na urzadzeniu mobilnym za pomocg
dedykowanej aplikacji;

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawow
uprawnienn dotyczacych zarzadzania poszczegdlnymi grupami komputerdw,
politykami, instalacja agenta, raportowania, zarzadzania licencjami, zadaniami,
itp;

Administrator musi posiada¢ mozliwos¢ nadania dwdch typédw uprawnier do
kazdej z funkcji przypisanej w zestawie uprawnien: tylko do odczytu,
odczyt/zapis;

Administrator musi posiada¢ mozliwos¢ przypisania kilku zestawéw uprawnien
do jednego uzytkownika;

Serwer administracyjny musi posiadaé mozliwos¢ konfiguracji czasu
bezczynnosci po jakim uzytkownik zostanie automatycznie wylogowany;

Agent musi posiada¢ mechanizm pozwalajacy na zapis zadania w swojej pamieci
wewnetrznej w celu ich pdzniejszego wykonania bez wzgledu na stan potgczenia
z serwerem centralnej administracji;

Instalacja zdalna programu zabezpieczajgcego za posrednictwem agenta musi
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odbywac sie z repozytorium producenta lub z pakietu dostepnego w Internecie
lub zasobie lokalnym;

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu
zabezpieczajgcego firm trzecich lub jego niepetnej instalacji podczas instalacji
nowego pakietu;

Serwer administracyjny musi oferowa¢ mozliwos¢ wystania komunikatu lub
polecenia na stacje kliencka;

Serwer administracyjny musi oferowaé mozliwos$¢ utworzenia grup statycznych i
dynamicznych komputeréw;

Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego warunki jakie
musi spetni¢ klient aby zosta¢ umieszczony w danej grupie. Przyktadowe
warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, itp;

Serwer administracyjny musi oferowaé mozliwos¢ przypisania polityki dla
pojedynczego klienta lub dla grupy komputeréw. Serwer administracyjny musi
oferowaé mozliwos¢ przypisania kilku polityk z innymi priorytetami dla jednego
klienta;

Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien
zaawansowanych w programie zabezpieczajacym na stacji roboczej;

Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu ,, Wymus”
dla konkretnej opcji w konfiguracji klienta. Opcja ta nie bedzie mogta by¢
zmieniona na stacji klienckiej bez wzgledu na zabezpieczenie catej konfiguracji
hastem lub w przypadku jego braku;

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia raportéow
zawierajacych dane zebrane przez agenta ze stacji roboczej i serwer centralnego
zarzadzania;

Serwer administracyjny musi oferowa¢ mozliwos$¢ wyboru formy przedstawienia
danych w raporcie w postaci tabeli, wykresu lub obu elementéw jednoczesnie;
Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na
zadanie, zgodnie z harmonogramem Ilub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli WWW;

Raport generowany okresowo moze zostaé wystany za posrednictwem
wiadomosci email lub zapisany do pliku w formacie PDF, CSV lub PS;

Serwer administracyjny musi oferowa¢ mozliwos¢ maksymalizacji wybranego
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elementu monitorujgcego;

Raport na panelu kontrolnym musi by¢ w petni interaktywny pozwalajac przejs¢
do zarzadzania stacjg/stacjami, ktérej raport dotyczy;

Administrator musi posiada¢ mozliwos¢ wystania powiadomienia za
posrednictwem wiadomosci email lub komunikatu SNMP;

Serwer administracyjny musi oferowaé mozliwos¢ konfiguracji wtasnej tresci
komunikatu w powiadomieniu;

Serwer administracyjny musi oferowa¢ mozliwos¢ podtgczenia serwera
administracji zdalnej do portalu zarzadzania licencjami dostepnego na serwerze
producenta;

Serwer administracyjny musi oferowa¢ mozliwos¢ dodania licencji do serwera
zarzadzania na podstawie klucza licencyjnego lub pliku offline licencji;

Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci
licencji obejmujacych rézne produkty;

Serwer administracyjny musi by¢ wyposazona w machizm autodopasowania
kolumn w zaleznosci od rozdzielczosci urzadzenia na jakim jest wyswietlana;
Administrator musi mie¢ mozliwos¢ okreslenia zakresu czasu w jakim dane
zadanie bedzie wykonywane (sekundy, minuty, godziny, dni, tygodnie).

Minimum 3 lata gwarancji uwzgledniajaca w tym czasie aktualizacje subskrypcji

Gwarancja )
oprogramowania.

Serwer wraz z systemem operacyjnym

PrOAUCENT/IMIOTE ...ttt ettt ettt st et et s s s s et et saesreesteasessaensea st saesrt et ssssenbensessseeone

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Obudowa typu Rack o wysokosci maksymalnej 2U, z mozliwoscig instalacji min.
12 dyskéw wraz kompletem szyn umozliwiajgcych montaz w standardowej

Obudowa szafie Rack oraz wysuwanie serwera do celéw serwisowych oraz organizatorem
do kabli.

Posiadajagca dodatkowy przedni panel zamykany na klucz, chronigcy dyski
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twarde przed nieuprawnionym wyjeciem z serwera, wyposazony w czytnik NFC
umozliwiajgcy zarzadzanie serwerem poprzez aplikacje mobilne udostepnione
przez producenta.

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesoréw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Plyta gtowna Ptyta musi obstugiwac do min. 12 slotéw pamieci na kazdy procesor.

Na ptycie gtéwnej powinno znajdowacé sie minimum wolnych 20 slotéw
przeznaczonych do rozbudowy pamieci.

Dwa procesory wielordzeniowe za zintegrowang grafika, osiggajacy w tescie
Procesor PassMark CPU Mark wynik min. 15244 punktéw wedtug wynikow ze strony
http://www.cpubenchmark.net/high_end_cpus.html .

Dedykowany przez producenta procesora do pracy w serwerach

Chipset dwuprocesorowych.
Minimum 128 GB pamieci RAM typu RDIMM o czestotliwosci pracy 2400MHz.
Ptyta musi obstugiwac¢ do 1.5TB pamieci RAM, na ptycie gtdwnej powinno
Pamie¢ RAM znajdowac sie minimum 24 sloty przeznaczonych dla pamieci.

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, SBEC,
Lockstep

Minimum szes¢ slotow x16 generacji 3 o predkosci x8;.

Sloty PCI Express Minimum jeden sloty x16 generacji 3 o predkosci x16;

Karta graficzna Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1280x1024

min. 1 port USB 2.0 oraz 3 porty USB 3.0, 4 porty RJ45, 2 porty VGA, min. 1 port
Wbudowane porty R$232.

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT,
interfejsy sieciowe nie moga zajmowacé zadnego z dostepnych slotow PCI
Express oraz portéw USB. Wsparcie dla protokotéw iSCSI Boot oraz IPv6.

Interfejsy sieciowe Mozliwos¢ instalacji wymiennie modutéw udostepniajgcych:

—  minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz
dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT;

—  cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+;
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— dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+.

Zamawiajacy wymaga dostarczenia kabli RJ45 kat.6 2m dla kazdej z
wbudowanych kart sieciowych.

Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje
Kontroler dyskéw poziomdéw RAID : 0, 1, 5, 6, 10, 50, 60. Posiadajacy 1GB nieulotnej pamieci
CACHE.

Mozliwos¢ instalacji dyskow twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 5 dyskow 2,5cala 1.2TB SAS 12Gbs 10k RPM.

Mozliwos¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego,

Wewnetrzna pamiec
wyposazonego w 2 jednakowe nosniki typu flash o pojemnosci min. 8GB z

masowa L . " . . A . L. .
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci
wnek na dyski twarde.

Naped optyczny Naped DVD-RW

. Redundantne zasilacze Hot Plug o0 mocy maksymalnej 750W kazdy wraz z

Zasilacze R . . .
kablami zasilajgcymi o df.min. 2m kazdy.

Wentylatory Minimum 6 redundantnych wentylatoréw Hot-Plug

Elektroniczny panel informacyjny umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

Bezpieczenstwo Zintegrowany z ptytg gtéwng modut TPM.

Whbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg
zarzadzajaca.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

—  zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;

Karta zarzadzajaca — zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera, );

— szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika;
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—  mozliwos$¢ podmontowania zdalnych wirtualnych napedéw;
— wirtualng konsole z dostepem do myszy, klawiatury;
- wsparcie dla IPv6;

— wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0,
VLAN tagging, Telnet, SSH;

— mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

— mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

— integracja z Active Directory;
—  mozliwosc¢ obstugi przez dwdch administratorow jednoczesnie;
— wsparcie dla dynamic DNS;

— wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej;

— mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232;

— mozliwo$¢ zarzadzania bezposredniego poprzez zfacze USB
umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé,
spetniajace minimalne wymagania:

—  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

— Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta ;

—  Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH;
—  Mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

—  Mozliwos$¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

—  Szczegodtowy opis wykrytych systeméw oraz ich komponentdw;
—  Mozliwosé eksportu raportu do CSV, HTML, XLS;
—  Grupowanie urzadzen w oparciu o kryteria uzytkownika;

—  Mozliwos$¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach;
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— Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen;

—  Szybki podglad stanu sSrodowiska;

—  Podsumowanie stanu dla kazdego urzadzenia;

—  Szczegdtowy status urzgdzenia/elementu/komponentu;

— Generowanie alertow przy zmianie stanu urzadzenia;

—  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;

— Integracja z service desk producenta dostarczonej platformy
sprzetowej;

—  Mozliwos¢ przejecia zdalnego pulpitu;
—  Mozliwos$¢ podmontowania wirtualnego napedu;

— Automatyczne zaplanowanie akcji dla poszczegdlnych alertow w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu
sprzetu;

—  Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw;

—  Mozliwos¢ importu plikéw MIB;

—  Przesyfanie alertéw ,as-is” do innych konsol konsol firm trzecich;

—  Mozliwosé definiowania rél administratorow;

—  Mozliwos¢ zdalnej aktualizacji sterownikdw i oprogramowania
wewnetrznego serwerow;

—  Mozliwos$¢ instalacji sterownikéw i oprogramowania wewnetrznego
bez potrzeby instalacji agenta;

—  Mozliwo$¢ automatycznego generowania i zgtaszania incydentéow
awarii bezposrednio do centrum serwisowego producenta serwerdéw;

— Modut raportujagcy pozwalajagcy na wygenerowanie nastepujacych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwarancji, adresy IP kart sieciowych;

—  Mozliwo$¢ automatycznego przywracania ustawien serwera, kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
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ktoregos z komponentow (w tym kontrolera RAID, kart sieciowych,
ptyty gtdwnej) zapisanych na dedykowanej pamieci flash wbudowane;j
na karcie zarzadzajacej

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001.
Serwer musi posiada¢ deklaracja CE.

Certyfikaty Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajace spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dokumentacja

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii poprzez ogolnopolskg linie telefoniczng producenta.
Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac

Gwarancja - ’
unikatowy numer urzadzenia.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie z
obowigzkéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem— Zamawiajgcy bedzie wymagat
dokumentow potwierdzajgcych przed podpisaniem umowy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajgcy bedzie wymagat dostarczenia wraz
z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajacego
waznos¢ uprawnien gwarancyjnych na terenie Polski.
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Serwer aplikacji

PrOAUCENT/IMIOTE ...ttt ettt ettt e et et eee e e ee st e etesaesae et eeseesaenseasassae st et esseensanneeeeseesae

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Obudowa typu RACK o wysokosci maksymalnej 2U, z mozliwoscig instalacji min.
12 dyskéw wraz kompletem szyn umozliwiajgcych montaz w standardowej
szafie RACK oraz wysuwanie serwera do celéw serwisowych oraz organizatorem
do kabli.

Posiadajgca dodatkowy przedni panel zamykany na klucz, chronigcy dyski
twarde przed nieuprawnionym wyjeciem z serwera, wyposazony w czytnik NFC
umozliwiajgcy zarzgdzanie serwerem poprzez aplikacje mobilne udostepnione
przez producenta.

Obudowa

Ptyta gtéwna z mozliwoscig zainstalowania do dwéch procesoréw. Ptyta gtéwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Plyta gtowna Ptyta musi obstugiwaé do min. 12 slotéw pamieci na kazdy procesor.

Na ptycie gtéwnej powinno znajdowac sie minimum wolnych 20 slotéw
przeznaczonych do rozbudowy pamieci.

Dwa procesory wielordzeniowe za zintegrowang grafika, osiggajacy w tescie
Procesor PassMark CPU Mark wynik min. 15244 punktéw wedtug wynikdw ze strony
http://www.cpubenchmark.net/high_end_cpus.html .

Dedykowany przez producenta procesora do pracy w serwerach

Chipset dwuprocesorowych.

128 GB pamieci RAM typu RDIMM o czestotliwosci pracy 2400MHz.

Ptyta musi obstugiwaé¢ do 1.5TB pamieci RAM, na ptycie gtéwnej powinno
Pamie¢ RAM znajdowac sie minimum 24 sloty przeznaczonych dla pamieci.

Mozliwe zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, SBEC,
Lockstep

Sloty PCI Express Minimum szesé slotéw x16 generacji 3 o predkosci x8;.
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Minimum jeden sloty x16 generacji 3 o predkosci x16;

Karta graficzna Zintegrowana karta graficzna umozliwiajaca rozdzielczo$¢ min. 1280x1024

min. 3 porty USB 2.0 oraz 2 porty USB 3.0, 4 porty RJ45, 2 porty VGA, min. 1
Whbudowane porty port RS232.

Minimum cztery interfejsy sieciowe 1Gb Ethernet w standardzie BaseT.

Interfejsy sieciowe nie mogg zajmowac zadnego z dostepnych slotow PCI
Express oraz portéw USB.

Wsparcie dla protokotéw iSCSI Boot oraz IPv6. Mozliwos¢ instalacji wymiennie
modutéw udostepniajgcych:

— minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz

Interfejsy sieciowe dwa interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT;
—  cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+;

— dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+.

Zamawiajacy wymaga  dostarczenia kabli RJ45 kat.6 2m dla kazdej z
wbudowanych kart sieciowych.

Zainstalowany sprzetowego kontroler dyskowy, mozliwe konfiguracje
Kontroler dyskéw pozioméw RAID : 0, 1, 5, 6, 10, 50, 60. Posiadajacy 1GB nieulotnej pamieci
CACHE.

Mozliwos¢ instalacji dyskow twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 5 dyskéw 2,5cala 1.2TB SAS 12Gbs 10k RPM.

Mozliwos$¢ instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego,

Wewnetrzna pamieé ] )
wyposazonego w jednakowe nosniki typu flash o pojemnosci min. 8GB z

masowa s . . . . L . . .
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci
wnek na dyski twarde.

Naped optyczny Naped DVD-RW

. Redundantne zasilacze Hot Plug o mocy maksymalnej 750W kazdy wraz z

Zasilacze kablami zasilajgcymi o dt.min. 2m kazdy.

Wentylatory Minimum 6 redundantnych wentylatoréw Hot-Plug
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Elektroniczny panel informacyjny umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

Bezpieczenstwo Zintegrowany z ptytg gtéwng modut TPM.

Whbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajaca.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajgcej;

—  zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera, );

— szyfrowane potfaczenie (SSLv3) oraz autentykacje i autoryzacje
uzytkownika;

—  mozliwos$¢ podmontowania zdalnych wirtualnych napeddw;
— wirtualng konsole z dostepem do myszy, klawiatury;
— wsparcie dla IPv6;

—  wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0,
VLAN tagging, Telnet, SSH;

Karta zarzadzajaca —  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

— mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

— integracja z Active Directory;
—  mozliwos¢ obstugi przez dwéch administratoréow jednoczesnie;
— wsparcie dla dynamic DNS;

— wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej;

— mozliwos¢ podtaczenia lokalnego poprzez ztgcze RS-232;

— mozliwos¢ zarzadzania bezposredniego poprzez ztgcze USB
umieszczone na froncie obudowy.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie poprzez sieé,
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spetniajgce minimalne wymagania:
—  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych;

—  Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta ;

—  Wsparcie dla protokotéw— WMI, SNMP, IPMI, WSMan, Linux SSH;
—  Mozliwos¢ oskryptowywania procesu wykrywania urzadzen;

—  Mozliwos¢ uruchamiania procesu wykrywania urzadzen w oparciu o
harmonogram;

—  Szczegdtowy opis wykrytych systemdéw oraz ich komponentdw;
—  Mozliwos¢ eksportu raportu do CSV, HTML, XLS;
—  Grupowanie urzadzen w oparciu o kryteria uzytkownika;

—  Motzliwosé uruchamiania narzedzi zarzadzajgcych w poszczegdlnych
urzadzeniach;

— Automatyczne skrypty CLI umozliwiajgce dodawanie i edycje grup
urzadzen;

—  Szybki podglad stanu Srodowiska;

—  Podsumowanie stanu dla kazdego urzadzenia;

—  Szczegdtowy status urzadzenia/elementu/komponentu;

—  Generowanie alertdw przy zmianie stanu urzadzenia;

—  Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen;

— Integracja z service desk producenta dostarczonej platformy
sprzetowej;

—  Mozliwos¢ przejecia zdalnego pulpitu;
—  Mozliwos$¢ podmontowania wirtualnego napedu;

—  Automatyczne zaplanowanie akcji dla poszczegdlnych alertéw w tym
automatyczne tworzenie zgtoszen serwisowych w oparciu o standardy
przyjete przez producentéw oferowanego w tym postepowaniu
sprzetu;

—  Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow;

—  Mozliwos¢ importu plikéw MIB;
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—  Przesytanie alertow ,as-is” do innych konsol firm trzecich;
—  Mozliwosé definiowania rél administratoréw;

—  Mozliwos¢ zdalnej aktualizacji sterownikdw i oprogramowania
wewnetrznego serwerow;

—  Mozliwos¢ instalacji sterownikdéw i oprogramowania wewnetrznego
bez potrzeby instalacji agenta;

—  Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serwerow;

— Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i
gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie gwaranc;ji, adresy IP kart sieciowych;

— Mozliwos¢ automatycznego przywracania ustawien serwera, kart
sieciowych, BIOS, wersji firmware w przypadku awarii i wymiany
ktéregos z komponentéw (w tym kontrolera RAID, kart sieciowych,
ptyty gtéwnej) zapisanych na dedykowanej pamieci flash wbudowanej
na karcie zarzadzajacej

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001.
Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiada¢ status ,Certified for Windows” dla systeméw Microsoft Windows
Certyfikaty Server 2008 R2 x64, x86, Microsoft Windows Server 2012 R2, Microsoft Server
2016.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajace spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Dokumentacja
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Wraz z serwerem nalezy dostarczy¢ certyfikat SSL zabezpieczajacy serwer
internetowy i transmisje danych.

Certyfikat musi spetnia¢ wymagania minimalne:

- musi by¢ zgodny ze standardem X.509 v.3 (RFC5280),

- musi by¢ zabezpieczony funkcjq skrétu SHA1L,

- obstuga sity szyfrowania potfaczen do 256 bitéw,

- musi zapewnia¢ wsparcie dla SGC (Server Gated Cryptography),

Inne - musi zapewnia¢ obstuge kluczy o dtugosci 4096 bitdéw i wiecej,

- minimalna dtugos¢ kluczy kryptograficznych: RSA lub DSA 2048 bit, EC
571 bit: NIST K-571 oraz NIST B-571,

- musi posiadaé¢ aktualny certyfikat zgodnosci ze standardami
WebTrust

- musi by¢ mozliwa weryfikacja statusu certyfikatu przy pomocy list CRL
oraz protokotu OCSP,

- termin waznosci 2 lata.

Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora
fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego (SSO) w srodowisku fizycznym idwdch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomocg wbudowanych
mechanizmoéw wirtualizacji.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizmdw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM

System operacyjny
bez przerywania pracy.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréow
bez przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzgledniac
specyfike procesoréw wyposazonych w mechanizmy Hyper-Threading.

Projekt wspotfinansowany przez Unie Europejskg z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

str. 51



http://ssl.certum.pl/certum/certum,pz_o_webtrust.xml

Fundusze . ) . Unia Europejska
Europejskie 4 Slaskie. Pozytywna energia EuropejskiFundusz | %
Program Regionalny Rozwoju Regionalnego Riw K

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentow) w
oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych
certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inng agende
rzgdowa zajmujaca sie bezpieczeristwem informacji.

Mozliwosé uruchamianie aplikacji internetowych wykorzystujacych techologie
ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play).

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji
informacji w dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw  stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej.

e) PKI (Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:
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e Dystrybucje certyfikatéw poprzez http,

e  Konsolidacje CA dla wielu lasow domeny,

e  Automatyczne rejestrowania certyfikatdow pomiedzy réznymi lasami
domen.

f)  Szyfrowanie plikow i folderow.

g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

h) Mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

j)  Wsparcie dla protokotu IP w wersji 6 (IPv6).

k) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
réwnoczesnych  potaczenn iniewymagajgce instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

I)  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na
uruchamianie min. 1000 aktywnych s$rodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy ibez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci.

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele sciezek (Multipath).
Mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF;

Zorganizowany system szkolen i materiaty edukacyjne w jezyku polskim.

System operacyjny musi by¢ dostarczony wraz odpowiednig iloscig licencji
dostepowych  umozliwiajagcych na jednoczesng prace minimum 30
uzytkownikdéw.
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Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwosé
zgtaszania awarii poprzez ogolnopolskg linie telefoniczng producenta.
Mozliwos$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia z wytaczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc

Gwarancja . .
unikatowy numer urzadzenia.

Oswiadczenie producenta serwera, ze w przypadku nie wywigzywania sie
z obowigzkdw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie
wszelkie zobowigzania zwigzane z serwisem— Zamawiajgcy bedzie wymagat
dokumentdéw potwierdzajgcych przed podpisaniem umowy.

Urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz
z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajacego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

System archiwizacji danych dla serwerow wraz z oprogramowaniem

PrOAUCENT/IMIOTE ... oot ettt e ee et e e e et eeteee e et e eeeseeeaeeeeeeeeeneenseesesseeseeneenneen e neeneeseeene
Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametréow oferowanego rozwigzania
Obudowa RACK 1U
Pojemnoéé Dostepna przestrzen dyskowa 2TB w konfiguracji RAID1
Interfejsy 1x1Gbit
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i Zainstalowany sprzetowy kontroler dyskowy, mozliwe konfiguracje poziomdéw
Kontroler dyskéw min RAID: 0, 1, 10.

Dostepne zfgcza VGA, PS/2, port szeregowy (DB-9)

Rozwigzanie musi zapewni¢ funkcjonalnos¢ scentralizowanego system
wykonywania kopii zapasowych w heterogenicznym srodowisku (rézne systemy
operacyjne) z wykorzystaniem nastepujacych protokotéw: SMB, CIFS, SSHFS.

Rozwigzanie musi wspierac¢ archiwizacje danych z systeméw Mac OS X.

Rozwigzanie ma wspiera¢ archiwizacje poczty na poziomie pojedynczej
wiadomosci z systemdw Microsoft Exchange i Novell Gropuwise.

Producent zobowigzany jest dostarczy¢ dedykowanego Agenta do systemow
Windows, za pomocg, ktdrego mozliwe jest archiwizowanie danych z Microsoft
Microsoft SQL, Microsoft Hyper-V, Microsoft Active Directory oraz rejestru
systemowego, stanu systemu operacyjnego (ang. System State) i plikdw
przechowywanych na dyskach systemu Microsoft Windows. Agent backupu
dostarczany jest dla systemdéw operacyjnych aktualnie wspieranych przez firme
Microsoft.

Agent dla systemow z rodziny Microsoft Windows ma wspiera¢ mechanizm
deduplikacji danych.

Backup danych Agent nie wymaga dodatkowej licencji i moze by¢ zainstalowany na dowolnej
liczbie komputerdw.

Rozwigzanie ma wspiera¢ archiwizacje otwartych i edytowanych plikdw.

Rozwigzanie ma posiada¢ funkcje automatycznego backupu otwartego
| edytowanego pliku.

Rozwigzanie ma umozliwia¢ wykonywanie backapu w oparciu o harmonogram
utworzony przez administratora.

Rozwigzanie musi umozliwia¢ definiowanie réznych strategii wykonywania
backapu dla poszczegdlnych obiektéw podlegajacych backupowi.

Rozwigzanie musi mie¢ mozliwo$¢ wykonywania backupu na lokalnie
dostarczonym urzadzeniu.

Rozwigzanie  backupowe powinno umozliwia¢ zarzgdzanie wieloma
urzgdzeniami tego samego typu przy uzyciu jednego interfejsu graficznego.
Rozwigzanie musi umozliwia¢ replikacji danych zapisanych na urzadzeniu na
zewnetrzne nosniki typu tasmy, VTL, NAS
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Rozwigzanie musi umozliwia¢ wykonywanie backup PTV systemoéw z rodziny
Windows na VMware.

Odtwarzanie danych musi odbywa¢ sie przy uzyciu mechanizméw -
dedykowanego klienta odtwarzania dla systemow Windows, protokotu FTP,
interfejsu WWW, protokotu WebDAV.

Dane muszg by¢ odtwarzane przez administratorow urzadzenia lub

Odtwarzanie danych uzytkownikow koncowych w zaleznosci od uprawnien.
Mozliwo$¢ uruchomienia LiveBoot dla VMWare od wersji 4.0

Mozliwo$¢ odtworzenia petnego system operacyjnego zawierajacego
ustawienia, dane, aplikacje na nowym komputerze.

Rozwigzanie backupowe powinno udostepniac raporty pozwalajace na analize
kluczowych elementoéw, takich jak:

- archiwizowania i odtwarzania danych,

f - korzystania dostepnych zasobow dyskowych i systemowych
Raportowanie wykorzystani gpnych z w dyskowych i sy wy

Rozwigzanie backupowe powinno udostepniaé raporty pozwalajgce na analize
aktywnosci administratoréw i uzytkownikéw.

Rozwigzanie backupowe powinno udostepniaé petng historie modyfikacji
zarchiwizowanych plikow.

Rozwigzanie ma by¢ konfigurowane za pomocg graficznego interfejsu
dostepnego przez przegladarke internetowa.

Rozwigzanie moze by¢ zarzadzane przez dowolng liczbe administratoréw, ktérzy
posiadajg roztgczne lub naktadajgce sie uprawnienia.

Rozwigzanie powinno posiada¢ mechanizm informowania administratoréw

o wystgpieniu btedéw za posrednictwem automatycznie generowanych
wiadomosci poczty elektroniczne;j.

Administracja

Rozwigzanie backupowe powinno posiada¢ opcje informowania w formie
wiadomosci e-mail o statusie wykonania zadan backupowych na wiecej niz
jeden adres e-mail.

Urzadzenie musi posiada¢ oznakowanie CE.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajace spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Certyfikaty
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Oferowane rozwigzanie musi by¢ objete 3-letnig gwarancjg producenta
obejmujgcg wszystkie elementy rozwigzania wraz z mozliwoscig odptatnego
przedtuzenia okresu gwarancji po jej wygasnieciu na kolejny okres minimum
jednego roku.

W razie wystgpienia usterki urzadzenia, producent w ramach gwarancji
przeprowadzi jego wymiane na nowy model. Wysytka nowego urzgdzenia
nastepuje w dniu zgtoszenia i potwierdzenia awarii (o ile potwierdzenie nastgpi
do godziny 14:00) przez producenta przesytka kurierskg na koszt producenta.

Gwarancja musi uwzglednia¢ automatyczne aktualizacje system oraz
catodobowe wsparcie techniczne $wiadczone w jezyku polskim.

Gwarancja Mozliwosé bezptatnej wymiany urzadzenia na nowe po 48 miesigcach.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa
i nieuzywane przed dniem dostarczenia z wytaczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

Urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz
z urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajacego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

UTM (Router/Firewall)

PrOTAUCENT/IMIOTE ... ..ottt e e ee et e e e et eeteee e et e eesseeeaeeeeeeeeen e e sessaeeeeneeeneensenneeaesseeene

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametréow oferowanego rozwigzania

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje bezpieczenstwa oraz funkcjonalnosci dodatkowe. Dopuszcza sie,
Informacje ogdline aby elementy wchodzgce w sktad systemu ochrony byty zrealizowane w postaci
zamknietej platformy sprzetowej lub w postaci komercyjnej aplikacji
instalowanej na platformie ogdlnego przeznaczenia. W  przypadku
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implementacji programowej dostawca musi zapewni¢ niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System musi zapewni¢ monitoring i wykrywanie uszkodzenia elementéw
sprzetowych i programowych systeméw zabezpieczen oraz tgczy sieciowych.

Dostarczone rozwigzanie taczenie w klaster Active-Active lub Active-Passive
kazdego z elementow systemu.

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
z ponizszych  funkcjonalnosci.  Poszczegdlne  funkcjonalnosci  systemu
bezpieczernistwa moga by¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:

- Kontrola dostepu — zapora ogniowa klasy Stateful Inspection

- Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,
HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikow

Funkcje typu: rar, zip.

bezpieczenstwa - Poufnosé danych - IPSec VPN oraz SSL VPN

- Ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

- Kontrola stron Internetowych — Web Filter [WF]

- Kontrola zawartosci poczty — antyspam [AS] (dla protokotow SMTP, POP3)

- Kontrola pasma oraz ruchu [QoS i Traffic shaping]

- Kontrola aplikacji oraz rozpoznawanie ruchu P2P

- Analiza ruchu szyfrowanego protokotem SSL

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Musi zapewni¢ obstuge nie mniej niz 100 tys. jednoczesnych potaczen oraz 15
tys. nowych potgczen na sekunde.

Musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logdw zebranych na urzadzeniu. W przypadku kiedy system nie
Firewall posiada dysku lub nie pozwala na podtaczenie zewnetrznych nosnikéw, musi by¢
dostarczony system logowania w postaci dedykowanej, odpowiednio
zabezpieczonej platformy sprzetowej lub programowe;.

Urzadzenie ma obstugiwac translacje NAT adresu zrédtowego i NAT adresu
docelowego.

Mozliwosé tworzenia wydzielonych stref bezpieczenstwa Firewall np. DMZ.
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Elementy systemu przenoszgce ruch uzytkownikow muszg dawaé mozliwosé
pracy w jednym z dwdch trybow: Router/NAT lub transparent.

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:

- Tworzenie pofaczen w topologii Site-to-site oraz mozliwos¢ definiowania
potgczen Client-to-site

- Producent oferowanego rozwigzania VPN powinien dostarcza¢ klienta VPN
VPN wspotpracujacego z proponowanym rozwigzaniem

- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci
- Praca w topologii Hub and Spoke oraz Mesh
- Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth

- Obstuga ssl vpn w trybach portal oraz tunel

Ochrona IPS musi opieraé sie co najmniej na analizie protokotéw i sygnatur.
Baza wykrywanych atakdw musi zawiera¢ co najmniej 1000 wpiséw. Dodatkowo
musi by¢ mozliwos¢ wykrywania anomalii protokotéw i ruchu stanowigcych
podstawowg ochrone przed atakami typu DoS oraz DDos.

IPS

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
Antywirus komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Baza filtra WWW pogrupowana w min 50 kategorii tematycznych. W ramach
filtra www muszg by¢ dostepne m.in. kategorie spyware, malware, spam, proxy
avoidance, sieci spotecznosciowe, zakupy. Administrator musi mie¢ mozliwos¢
nadpisywania kategorii oraz tworzenia wyjatkéw i regut omijania filtra WWW.

Web Filter

Funkcja kontroli aplikacji musi umozliwia¢ kontrole ruchu na podstawie

Kontrola aplikacji gtebokiej analizy pakietéw, nie bazujgc jedynie na warto$ciach portow TCP/UDP.

System musi dysponowa¢ minimum 8 interfejsami miedzianymi Ethernet

Porty 10/100/1000.

Mozliwo$¢ tworzenia min 64 interfejséw wirtualnych definiowanych jako VLANy

Interfejsy wirtualne w oparciu o standard 802.1Q.

W zakresie Firewall’a obstuga nie mniej niz 50 tys jednoczesnych potgczen oraz

Obstuga potaczen 15 tys. nowych potaczen na sekunde.
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Rozwigzanie musi zapewnia¢: obstuge Policy Routingu, routing statyczny i

Obstuga Routingu dynamiczny w oparciu o protokoty: RIPv2, OSPF, BGP.

System zabezpieczen musi umozliwia¢ wykonywanie uwierzytelniania
tozsamosci uzytkownikéw za pomocg nie mniej niz:

- Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej
bazie systemu;

- Haset statycznych i definicji uzytkownikdw przechowywanych w bazach
zgodnych z LDAP;

- Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych;

Uwierzytelnianie

- Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w S$rodowisku Active Directory bez koniecznosci
instalowania jakiegokolwiek oprogramowania na kontrolerze domeny;

Wydajnosc¢ systemu Firewall min 800 Mbps.

Wydajnos¢ skanowania strumienia danych przy wigczonych funkcjach: Stateful
Wydajnos¢ Firewall, Antivirus min. 200 Mbps.

Wydajnos¢ ochrony przed atakami (IPS) min 650 Mbps.
Wydajnos¢ VPN IPSec, nie mniej niz 300 Mbps.

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglagdania logéw zebranych na
urzadzeniu.

W zakresie realizowanych funkcjonalnosci systemu raportowania i przegladania
) logédw, wymagane jest nie mniej niz:
Raportowanie - Posiadanie predefiniowanych raportéw dla ruchu WWW, modutu IPS,

skanera antywirusowego i antyspamowego
- Generowanie co najmniej 25 réznych typow raportéw

System raportowania i przeglagdania logow wbudowany w system
bezpieczenstwa nie moze wymagac dodatkowe;j licencji do swojego dziatania.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
Polityka interfejsy, protokoty, ustugi sieciowe, uzytkownikow, reakcje zabezpieczen,
bezpieczenstwa rejestrowanie zdarzen oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).

Projekt wspotfinansowany przez Unie Europejskg z Europejskiego Funduszu Rozwoju Regionalnego w ramach RPO WSL 2014 — 2020

str. 60




Fundusze ) . Unia Europejska
Europejskie 4 Slaskie. Pozytywna energia EuropejskiFundusz | %
Program Regionalny Rozwoju Regionalnego Riw K

Wymagane jest automatyczne Scigganie sygnatur atakow, aplikacji, szczepionek

Aktualizacja antywirusowych oraz ciggty dostep do globalnej bazy zasilajgcej filtr URL.

Elementy systemu muszg mie¢ mozliwos¢ zarzgdzania lokalnego (HTTPS, SSH)
jak i wspotpracowac z dedykowanymi platformami do centralnego zarzadzania
i monitorowania. Komunikacja systemow zabezpieczen z platformami
zarzgdzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

Zarzadzanie

Element oferowanego systemu bezpieczenstwa realizujgcy zadanie Firewall
Certyfikaty musi posiadac certyfikat ICSA lub EAL4+ dla rozwigzan kategorii Network
Firewall.

Minimum 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia.

Licencje dla wszystkich funkcji bezpieczenstwa na okres minimum 36-ciu
miesiecy liczonych od dnia zakoriczenia wdrozenia catego systemu.

Okres gwarancji liczony bedzie od daty sporzadzenia protokotu zdawczo-
odbiorczego przedmiotu zamowienia.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
Gwarancja projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawgq i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz z
urzgdzeniami os$wiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Zasilacz awaryjny dla serwerow
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Moc wyjsciowa pozorna /

3000 VA /2700 W
czynna
Typ obudowy RACK
anm!onowe napiecie 230V
wejsciowe
Czestotliwo$¢ znamionowa 50 Hy

napiecia wejsciowego

Prog przetaczenia

190 - 250 +5%

Zakres napiecia wyjsciowego 230V +10%
Ksztatt napiecia wyjSciowego Sinusoidalny
Czas przetaczenia na prace <dms

rezerwowaq

Czas podtrzymania z baterii
wewnetrznych

10 min przy 50% obcigzenia maksymalnego

Zabezpieczenie wejsciowe

Przeciwzwarciowe i przeciwprzepieciowe

Zabezpieczenie wyjsciowe

przeciwzwarciowe i przecigzeniowe

Gniazda przytgcza wyjsciowego

5xIEC 320 C13

Zimny start.
Przewdd zasilajacy zakonczony wtyczka z uziemieniem.

Filtr telekomunikacyjny.

Inne
Oprogramowanie zarzgdzajgco — monitorujace.
Dzwiekowa sygnalizacja roztadowania baterii.
Wielofunkcyjny wyswietlacz LCD.

Certyfikaty Urzadzenie musi posiada¢ oznakowanie CE.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
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producenta potwierdzajgce spetnienie przez produkt wymagan w/w
wymagan jakosSciowych.

Minimum 3 lata gwarancji na urzadzenie i 2 lata gwarancji na
akumulator.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Gwarancja Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji

producenta przeznaczonego na teren Unii Europejskiej, a korzystanie
przez Zamawiajgcego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich oséb trzecich. Zamawiajacy
bedzie wymagat dostarczenia wraz zurzadzeniami oswiadczenia
przedstawiciela producenta potwierdzajgcego waznos$¢ uprawnien
gwarancyjnych na terenie Polski.

Skaner do digitalizacji korespondencji przychodzacej

PrOTAUCENT/IMIOTEL.....c.. et eeee et et eeteeeeen e e e eeeereeeeaeeeeeen e aeeseesreeneenneeneenneneenesene
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A4 dwustronny z automatycznym podajnikiem (ADF) z mozliwoscig podpiecia

Rodzaj skanera modutu Flatbed

Rozdzielczosé Optyczna 600 dpi

Predkos¢ skanowania 50 kartek na minute w trybie SIMPLEX, 120 obrazéw na minute
Dzienne obcigzenie 4000 stron

Skanowane formaty A8-A4 w trybie automatycznym, A3 w trybie recznym

LCD z mozliwoscig predefiniowania minimum 7 profili skanowania i

Panel kontroln L .
Y uruchomiania ich z poziomu skanera.
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Podajnik papieru 100 arkuszy A4 o gramaturze 80g/m’

Gramatura papieru 35-410 g/m’

Interfejsy USB 2.0

Formaty skanowanych JPEG, PDF, TIFF, BMP, RTF

plikow

Wsparcie dla sterownikow | TWAIN, ISIS

Czujnik podwadjnych pobran dokumentéw;

Likwidacja przekosu;

Automatyczne rozpoznawanie wielkosci i rozmiaru dokumentu;

Usuwanie koloréw;

Skanowanie dwustrumieniowe kolor i czarno-biaty za jednym przebiegiem;
Interaktywna regulacja koloru, regulacja jasnosci i kontrastu;

Jakodé skanowania Automatyczna rotacja dokumentu, automatyczne wykrywanie koloru,
Inteligentne wygtadzanie koloru tta;
Inteligentne wypetnienie krawedzi obrazu;
Scalanie obrazéw;

Wykrywanie pustych stron na podstawie procentowej zawartosci oraz
rozmiarze pliku;

Filtrowanie smug;

Filtr ostrosci.

Skaner musi by¢ dostarczony ze wszystkimi kablami zasilajgcymi oraz
przewodami potgczeniowymi.

Pakiet startowy zawierajacy komplet narzedzi stuzacych uzytkownikowi
skanera do jego samodzielnej podstawowej konserwacji (zestaw do
Pozostate wymagania czyszczenia rolek) oraz zestaw elementéw eksploatacyjnych o wydajnosci co
najmniej 250 000 skanow dla kazdego urzgdzenia. Skaner musi automatycznie
uruchamiac proces skanowania za pomocg zdefiniowanego i opisanego profilu
i zapisywac plik o rozszerzeniu przeszukiwalny pdf (z obstugg j. polskiego) z
rozpoznana wartoscig odczytanego kodu kreskowego.
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Urzadzenie musi posiada¢ oznakowanie CE.

Oferowany sprzet musi spetnia¢ wymogi specyfikacji technicznej Energy Star
i posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub spetniaé kryteria
efektywnosci energetycznej co najmniej rédwnowazne z koniecznymi do

Certyfikaty uzyskania takiego oznaczenia.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajgce spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Minimum 3 lata gwarancji z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia.

Oswiadczenie producenta, ze w przypadku nie wywigzania sie z obowigzkéw
gwarancyjnych oferenta przejmie na siebie wszelkie zobowigzania zwigzane
z serwisem urzadzen.

Oswiadczenie potwierdzajgce pochodzenie oferowanego sprzetu z oficjalnego
polskiego kanatu dystrybucji, podpisane przez producenta badz

Gwarancja autoryzowanego partnera na terenie Polski.

Serwis gwarancyjny oraz konserwacja urzgdzen musi by¢ Swiadczona przez
organizacje serwisowg producenta lub firme certyfikowang przez producenta
do sSwiadczenia ustug serwisowych, majgcg swojg placoéwke serwisowag na
terenie Polski.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

Czytnik kodéw kreskowych
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Rodzaj czytnika Reczny
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Odczytywane kody 1D, 2D

Odlegtosé odczytu 5-370 mm

Szybkos¢ odczytu 250 skandéw /s

Odpornos¢ na upadek 1,8m

Warunki pracy 0-40°C, wilgotno$¢ 5-95%

Interfejsy USB/RS323

Waga <180g

Minimum 3 lata gwarancji.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg
i nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego
dla przeprowadzenia testu ich poprawnej pracy.

Gwarancja Urzadzenia muszg pochodzié z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez
Zamawiajgcego z dostarczonego produktu nie moze stanowi¢ naruszenia
majgtkowych praw autorskich oséb trzecich. Zamawiajgcy bedzie wymagat
dostarczenia wraz z urzgdzeniami oswiadczenia przedstawiciela producenta
potwierdzajgcego waznos¢ uprawnien gwarancyjnych na terenie Polski.

Przetacznik zarzagdzalny 28 portowy

PrOTAUCENT/IMIOTE ...ttt e ee et e e et eeteee e et e aeeseeereeeeeaeeen e seesesseeereeneeeneensenneeneeseeene
Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Obudowa typu RACK 19”;
Wysokos$¢ maksymalna 1U;

Obudowa . L . .
Wewnetrzny zasilacz 230V AC oraz mozliwos¢ zastosowania zasilacza
redundantnego;

Pamied Whbudowana pamig¢ RAM min. 512MB;
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Wbudowang pamiec flash o pojemnosci min. 200MB;

24 x 10/100/1000Base-T;
4 x 1G SFP;

Urzadzenie musi umozliwia¢ jednoczesne wykorzystanie minimum 28 portéw.
Jezeli do obstugi wymaganych portéw potrzebna jest licencja to nalezy ja

Porty dostarczy¢ w ramach niniejszego postepowania;

Porty 1G SFP muszg mie¢ mozliwos¢ obstugi standardéw 1GBase-LX, 1Gbase-
SX;

Port USB umozliwiajgcy podtaczenie zewnetrznej pamieci flash.

Matryca przetgczajgca o wydajnosci min. 200 Gbps;
Wydajnos¢ przetgczania przynajmniej 40 Mpps;
Obstuga min. 16 000 adreséw MAC;

Wydajnosc Obstuga min. 4000 sieci VLAN jednoczesnie oraz obstuga 802.1Q tunneling
(QinQ);

Mozliwos$¢é skonfigurowania min. 512 interfejsdw vlan interface SVI;

Obstuga ramek jumbo o wielkosci min. 9600 bajtéw

Obstuga min. 8 000 tras dla routingu Ipv4;
Routing Obstuga min. 2 000 tras dla routingu Ipv6;
Obstuga min. 25 wirtualnych tablic routingu-forwardingu (VRF)

Obstuga protokotu GVRP;

Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji
Protokoty protokotu MSTP;

Obstuga protokotéw LLDP i LLDP-MED.;
Obstuga protokotu UDLD.

Implementacja co najmniej osmiu kolejek sprzetowych QoS na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach;
Obstuga kolejek Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie

nastepujacych parametréow: zrédtowy adres MAC, docelowy adres MAC,
zrédtowy adres IP, docelowy adres IP, Zrédtowy port TCP, docelowy port TCP.
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Przetgcznik musi posiadaé funkcjonalnos$é tgczenia w stosy z zachowaniem
funkcjonalnosci:

—  Zarzadzanie stosem poprzez jeden adres IP;
— min. 8 jednostek w stosie;
—  magistrala stackujgca o wydajnosci minimum 80Gb/s;

— mozliwos¢ tworzenia potaczen link aggregation zgodnie z 802.3ad dla
portéw nalezgcych do réznych jednostek w stosie (ang. Cross-stack link
taczenie w stos aggregation);

—  stos przetgcznikédw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree;

Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych modutow

stackujgcych lub licencji to w ramach niniejszego postepowania Zamawiajgcy

wymaga ich dostarczenia.

Zamawiajacy dopuszcza aby mozliwos¢ tgczenia w stosy byta realizowana za
pomocy portow typu uplink.

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci
—  min. 4 poziomy dostepu administracyjnego poprzez konsole;

— autoryzacja uzytkownikdéw w oparciu o IEEE 802.1x z mozliwoscia
przydziatu VLANu oraz dynamicznego przypisania listy ACL;

—  mozliwo$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC
oraz poprzez portal WWW;

Bezpieczenstwo —  zarzadzanie urzadzeniem przez HTTPS, SNMP i SSH za pomocg protokotéw
Ipv4 i Ipv6;

—  mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, Ipv4, Ipv6, porty
TCP/UDP;

—  obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source
Guard, voice VLAN oraz private VLAN (lub réwnowazny);

—  mozliwos¢ synchronizacji czasu zgodnie z NTP.

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca
na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujacego przytaczonego do innego portu oraz poprzez okreslony VLAN;

Zarzadzanie i
monitoring
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Plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym
na dowolnym urzadzeniu PC);

Dedykowany port konsoli oraz dedykowany port zarzadzajacy out-of-band
10/100Base-T Ethernet;

Mechanizm do badania jakosci potgczen (IP SLA) z mozliwoscig badania takich
parametréw jak: jitter, opdinienie, straty pakietow dla wygenerowanego
strumienia testowego UDP;

Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako odbiornik
pakietoéw testowych IP SLA;

Urzadzenie musi umozliwia¢ konfiguracje liczby wysytanych pakietéw UDP w
ramach pojedynczej probki oraz odstepu czasowego pomiedzy kolejnymi
wysytanymi pakietami UDP w ramach pojedynczej prébki;

Jezeli funkcjonalno$¢ IP SLA wymaga licencji to Zamawiajagcy wymaga jej
dostarczenia w ramach niniejszego postepowania.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz z
urzadzeniami os$wiadczenia przedstawiciela producenta potwierdzajacego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Inne

Wraz z urzadzeniami muszg zosta¢ dostarczona petna dokumentacja w jezyku
polskim lub angielskim.

Urzadzenie musi posiada¢ oznakowanie CE.
Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje

producenta potwierdzajace spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Certyfikaty

. Gwarancja producenta minimum 3 lata.
Gwarancja

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
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projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz z
urzagdzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Przetgcznik zarzadzalny 52 portowy

ol o Yo [EToT=Y 01 A1, o Tc [=] FOT RO SOPRRR TR

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Typu RACK 19”;

Wysoko$¢ maksymalna 1U;
Obudowa , S . :
Wewnetrzny zasilacz 230V AC oraz mozliwo$¢ zastosowania zasilacza

redundantnego;

Wbudowana pamie¢ RAM min. 512MB;

Pamigc Whbudowang pamiec flash o pojemnosci min. 200MB;

48 x 10/100/1000Base-T;
4 x 1G SFP;

Urzadzenie musi umozliwia¢ jednoczesne wykorzystanie minimum 52 portéw.
Porty Jezeli do obstugi wymaganych portdw potrzebna jest licencja to nalezy ja
dostarczy¢ w ramach niniejszego postepowania;

Porty 1G SFP muszg mie¢ mozliwos¢ obstugi standardéw 1Gbase-LX, 1gbase-SX;

Port USB umozliwiajgcy podtaczenie zewnetrznej pamieci flash.

Wydajnos¢ Matryca przefaczajaca o wydajnosci min. 250 Gbps,
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Wydajnos¢ przetaczania przynajmniej 75 mpps;

Obstuga min. 16 000 adreséw MAC;

Obstuga min. 4000 sieci vlan jednoczesnie oraz obstuga 802.1q tunneling (QinQ);
Mozliwos¢ skonfigurowania min. 512 interfejsow vlan interface svi;

Obstuga ramek jumbo o wielkosci min. 9600 bajtow

—  obstuga min. 8 000 tras dla routingu IPv4; -
Routing —  obstuga min. 2 000 tras dla routingu IPv6;

—  obstuga min. 26 wirtualnych tablic routingu-forwardingu (VRF)

—  obstuga protokotu GVRP; _

—  wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s
Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji
Protokoty protokotu MSTP;

—  obstuga protokotéw LLDP i LLDP-MED.;
—  obstuga protokotu UDLD.

Implementacja co najmniej o$miu kolejek sprzetowych qos na kazdym porcie
wyjsciowym z mozliwoscig konfiguracji dla obstugi ruchu o réznych klasach;
Obstuga kolejek Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujacych parametrow: zrédtowy adres MAC, docelowy adres MAC, Zrédtowy
adres IP, docelowy adres IP, zrédtowy port TCP, docelowy port TCP.

Przetagcznik musi posiada¢ funkcjonalno$¢ taczenia w stosy z zachowaniem

funkcjonalnosci:

—  Zarzadzanie stosem poprzez jeden adres IP;

—  min. 8 jednostek w stosie;

—  magistrala stackujgca o wydajnosci minimum 80 Gb/s;

taczenie w stos — mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla portéw
nalezgcych do réoznych jednostek w stosie (ang. cross-stack link aggregation);

—  stos przetacznikdw powinien by¢ widoczny w sieci jako jedno urzadzenie
logiczne z punktu widzenia protokotu Spanning-Tree;

Jezeli realizacja funkcji taczenia w stosy wymaga dodatkowych modutéw
stackujacych lub licencji to w ramach niniejszego postepowania Zamawiajacy
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wymaga ich dostarczenia.

Zamawiajacy dopuszcza aby mozliwos¢ taczenia w stosy byta realizowana za
pomoca portow typu uplink.

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci
—  min. 4 poziomy dostepu administracyjnego poprzez konsole;

—  autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig przydziatu
VLANu oraz dynamicznego przypisania listy ACL;

—  mozliwos$¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz
poprzez portal WWW;

Bezpieczenstwo —  zarzadzanie urzadzeniem przez HTTPS, SNMP i SSH za pomocg protokotow
IPv4 i IPv6;

— mozliwo$¢ filtrowania ruchu w oparciu o adresy MAC, lpv4, lpv6, porty
TCP/UDP;

—  obstuga mechanizméw Port Security, Dynamic ARP Inspection, IP Source
Guard, voice VLAN oraz private VLAN (lub réwnowazny);

—  mozliwos¢ synchronizacji czasu zgodnie z NTP.

Mozliwos¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajaca
na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do urzadzenia
monitorujacego przytgczonego do innego portu oraz poprzez okreslony VLAN;

Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
Konieczna jest mozliwos¢ przegladania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC);

Dedykowany port konsoli oraz dedykowany port zarzadzajacy out-of-band
Zarzadzanie i 10/100Base-T Ethernet;

monitoring Mechanizm do badania jakosci potgczen (IP SLA) z mozliwoscig badania takich
parametréw jak: jitter, opdzinienie, straty pakietéw dla wygenerowanego
strumienia testowego UDP;

Urzadzenie musi mie¢ mozliwos¢ pracy jako generator oraz jako odbiornik
pakietéw testowych IP SLA;

Urzadzenie musi umozliwiaé¢ konfiguracje liczby wysytanych pakietéw UDP w
ramach pojedynczej prébki oraz odstepu czasowego pomiedzy kolejnymi
wysytanymi pakietami UDP w ramach pojedynczej probki;
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Jezeli funkcjonalnos¢ IP SLA wymaga licencji to Zamawiajagcy wymaga jej
dostarczenia w ramach niniejszego postepowania.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawgq i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy;

Urzadzenie musi pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren unii europejskiej, a korzystanie przez zamawiajacego z

Inne dostarczonego produktu nie moze stanowi¢ naruszenia majgtkowych praw
autorskich oséb trzecich. Zamawiajgcy wymaga dostarczenia wraz z urzgdzeniami
oswiadczenia przedstawiciela producenta potwierdzajgcego waznos$¢ uprawnien
gwarancyjnych na terenie polski;

Wraz z urzadzeniami muszg zostaé¢ dostarczona petna dokumentacja w jezyku
polskim lub angielskim.
Urzadzenie musi posiada¢ oznakowanie CE.

. Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje

Certyfikaty - . - . )
producenta potwierdzajgce spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Gwarancja producenta minimum 3 lata.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawg i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Gwarancja Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta

przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowié¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajacy bedzie wymagat dostarczenia wraz z
urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.
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Klimatyzacja

PrOAUCENT/IMIOTE ...ttt ettt ettt e et et eee e e ee st e etesaesae et eeseesaenseasassae st et esseensanneeeeseesae

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Ze wzgledu na charakterystyke pomieszczenia wymagany jest uktad sktadajacy sie
z jednostki wewnetrznej oraz jednostki zewnetrznej.

Jednostka wewnetrzna, przeznaczona do uktadéw inverter (ptynna regulacja
wydajnosci) o modelu chtodzgco-grzejgcym  zostanie zamontowana na
zewnetrznej Scianie budynku. Uktad (jednostka wewnetrzna + zewnetrzna)

Wymagani
ymagania wyposazony bedzie w:

podstawowe
- automatyczny restart;

- zaawansowany automatyczny tryb pracy;
- czynnik chtodniczy R410A;

- pilot bezprzewodowy;

- niski poziom hatasu.

Wydajnos¢ chtodnicza: nie mniejsza niz 4,4 kW;
Wydajnoé¢ powietrza: musi mieécié sie w zakresie 250 / 690 m*/h;

Parametry pracy Poziom hatasu: nie wiekszy niz 45dB dla jednostki wewnetrznej i 50 dB dla
jednostki zewnetrznej;

Zasilanie: z jednostki zewnetrznej;

Urzadzenie musi by¢é wyposazone w filtr przeciw zapachowy i pilot

Filtry bezprzewodowy.

urzadzenie powinno umozliwiac:

- automatyczny restart po wytaczeniu napiecia;

- automatyczng prace zaluzji;

Inne - 3-stopniowy nawiew powietrza;

- tryb ekonomicznego chtodzenia;

- 24-godzinne programowanie;

- zdalne sterowanie za pomocg smartfona lub tabletu.

Klasa energetyczna Urzadzenie musi sie miesci¢ w klasie energetycznej A na poziomie minimum A",
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Certyfikaty

Urzadzenie musi posiadac¢ oznakowanie CE.
Atest PZH.

Na etapie podpisania umowy nalezy przedstawi¢ dokumenty/deklaracje
producenta potwierdzajgce spetnienie przez produkt wymagan w/w wymagan
jakosciowych.

Gwarancja

Gwarancja producenta minimum 3 lata na caty uktad klimatyzacji. W razie
wystgpienia usterek po zakonczeniu realizacji zamowienia, nalezy je usunac¢ w
ramach udzielonej gwarancji w ciggu 36 godzin od chwili powiadomienia przez
Zamawiajacego.

W trakcie trwania okresu gwarancji Wykonawca zobowigzany jest do
wykonywania nieodptatnych przegladéw i konserwacji zainstalowanego
klimatyzatora 2 razy w roku.

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych
projektach, wyprodukowane nie wczesniej niz 6 miesiecy przed dostawa i
nieuzywane przed dniem dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiajacego z
dostarczonego produktu nie moze stanowié¢ naruszenia majatkowych praw
autorskich oséb trzecich. Zamawiajgcy bedzie wymagat dostarczenia wraz z
urzadzeniami oswiadczenia przedstawiciela producenta potwierdzajgcego
waznos¢ uprawnien gwarancyjnych na terenie Polski.

Punkt potwierdzania profilu zaufanego

PrOAUCENT/IMIOTE ... ceiieitieeeeeete et ettt ettt st et et tsase et saesaeerseasessaesse st saesrt et sssaesbensesssee one

Nazwa komponentu

Zestaw komputerowy

Wymagane minimalne parametry techniczne

Zgodny z wymaganiami opisanymi w rozdziale Zestaw komputerowy

Opis parametréow oferowanego rozwigzania

System antywirusowy

Zgodny z wymaganiami opisanymi w rozdziale Oprogramowanie antywirusowe

Drukarka

Laserowa monochromatyczna z funkcja kopiowania i skanowania
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Rozwoju Regionalnego

Program Regionalny

Format A4

Rozdzielczo$¢ druku 1200 x1200

Predkos$¢ druku 20 str./min

Wyswietlacz LCD

Whbudowana karta Ethernet

Port USB 2.0

Wbudowana pamie¢ 256 MB

Whbudowany skaner ptaski z automatycznym podajnikiem dokumentow
Predkosé skanowania 12 str./min

Zgodnos¢ z systemami operacyjnymi Windows 10, Windows 7, Windows Server
2008, Mac 0S

Gwarancja 12 miesiecy

Dokumentacja

Dla stanowiska zostanie opracowana dokumentacja zgodna z aktualnymi
wymaganiami Ministerstwa Cyfryzacji na dzien sktadania wniosku o utworzenie
punktu oraz wymaganiami prawnymi :
e  Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2014 r. poz. 1114);

. Rozporzadzeniem Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w
sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji izakresu dziatania archiwéw
zaktadowych (Dz.U. z 2011 r. Nr 14, poz. 67);

e  Rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 5 czerwca
2014 r. w sprawie zasad potwierdzania, przedtuzania waznosci,
uniewazniania oraz wykorzystania iuniewazniania profilu zaufanego
elektronicznej platformy ustug administracji publicznej (Dz. U. z 2014 r.
poz. 778).

Dokumentacja bedzie obejmowata:
e  Procedure zarzadzania profilami zaufanymi ePUAP;
e  Procedure utworzenia punktu potwierdzajgcego profil zaufany ePUAP;

e  Procedura nadawania uprawnien do potwierdzania, przedtuzania
waznosci i uniewazniania profili zaufanych ePUAP;

e  Wypetniony wniosek o utworzeniu Punktu Autoryzacji Profilu Zaufanego
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zgodnie z obowigzujgcym wzorem.

Wymagane jest, aby wynikiem wdrozenia stanowiska Potwierdzania Profilu
Zaufanego byta mozliwos¢ realizacji zadania zgodnie ze schematem
zamieszczonym w zatgczniku nr 8 do SIWZ.

Stanowisko musi zosta¢ wyposazone w:

- biurko o minimalnych wymiarach (szeroko$¢/gtebokosé/wysokosé)
160cm/60cm/70cm;

- regat na segregatory o minimalnych wymiarach
(szerokos$¢/gtebokosé/wysokosé) 80cm/30cm/180cm, regat musi umozliwiaé
umieszczania standardowych segregatoréw A4, minimum pieciorzedowy,
regat musi by¢ wyposazony w poétki;

Inne - szafa aktowa zamykana o wymiarach (szerokosé/gtebokosé/wysokosé)
80cm/35cm/180cm, minimum piecirzedowa, wyposazona w potki;

- krzesto obrotowe biurowe z regulacjg wysokosci siedziska, wyposazone w
podtokietniki;

- dwa krzesta konferencyjne z ramg chromowang

Kolorystyka mebli i krzeset musi by¢é dostosowana do pozostatych mebli w
Urzedzie, uzgodniona i zaakceptowana przez Zamawiajgcego na etapie realizacji.

Wyglad i kolorystyka biurka zgodnie z zatgcznikiem nr 8

Podpis elektroniczny dla pracownikow

PrOAUCENT/IMIOTE ... oot ettt e ee et e e e et eeteee e et e eeeseeeaeeeeeeeeeneenseesesseeseeneenneen e neeneeseeene

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametréow oferowanego rozwigzania

Wydane certyfikaty musza by¢é powigzane z para kluczy kryptograficznych o

dtugosci 1024 bitéw, generowanych przy uzyciu algorytmu RSA, oraz zawierac
Certyfikaty skrét wykonany za pomoca algorytmu SHA.

Certyfikaty powinny by¢ wydane przez wystawce umozliwiajacego weryfikacje

statusu certyfikatu za pomoca list CRL.
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Certyfikat bezpieczenstwa dla uktadu z interfejsem stykowym, spetniajacy
wymagania dla komponentu technicznego w rozporzadzeniach do Ustawy
o podpisie elektronicznym.

Zastosowane w rozwigzaniu karty hybrydowe SmartCard muszg byé wyposazone
w interfejs stykowy i niezalezny interfejs bezstykowy oraz muszg posiadac
oprogramowanie do zarzadzania kartg i sterownikiem CSP wspétpracujagcym z
systemem operacyjnym minimum Windows XP ifunkcjg logowania do domeny
Windows.

Karta PVC ID-1 w czesci interfejsu stykowego musi by¢ zgodna ze standardami ISO
7816-1,2,3,4,8, musi wspdtpracowaé z dostawcg ustug kryptograficznych
SafeSignCSP lub crypto3 CSP dla profilu zwyktego, musi umozliwiaé obstuge kluczy
RSA, musi posiadaé certyfikat bezpieczenstwa oraz funkcje blokady kodu PIN i
PUK po kilku prébach podania btednego kodu. Musi zapewniaé obstuge SHA-256
oraz algorytmy DES, 3DES.

Karta przystosowana do umieszczenia na niej minimum certyfikatéw
niekwalifikowanych wraz zich kluczami kryptograficznymi oraz certyfikatéw
kwalifikowanych wraz z ich kluczami kryptograficznymi; umieszczenie
Karty w pozniejszym czasie certyfikatow kwalifikowanych z kluczami kryptograficznymi
nie moze spowodowac nadpisania certyfikatéw niekwalifikowanych i ich kluczy.

Karta musi by¢ przygotowana do niezaleznej i oddzielnej realizacji operaciji:

- sktadania  podpisu elektronicznego z  wykorzystaniem  certyfikatu
niekwalifikowanego (MS CSP, PKCS#11),

- sktadania  podpisu elektronicznego z  wykorzystaniem  certyfikatu
kwalifikowanego (podpis bezpieczny),

- sprzetowego zabezpieczenia komputera: wyjecie karty z czytnika -
zablokowanie dostepu do komputera, wtozenie karty do czytnika i podanie
kodu PIN — odblokowanie dostepu do komputera,

Karta w czesci interfejsu bezstykowego musi byé zgodna ze standardem Mifare
oraz normg ISO/IEC 14443-1,2,3, umozliwiaé konfiguracje pamieci nieulotnej od
strony interfejsu bezstykowego.

Karta musi by¢ dostarczona z certyfikatem kwalifikowanym waznym przez 2 lata.

Oprogramowanie dostarczone wraz z kartg musi umozliwia¢ bezpieczne

Oprogramowanie konfigurowanie pamieci nieulotnej uktadu z interfejsem bezstykowym, zgodnego
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ze specyfikacjg uktadu scalonego Philips Mifare Standard MF1 S50 IC.

Wraz z kartami musi by¢ dofaczony czytnik pozwalajgcy na podiaczenie do
Czytnik kart komputera przez ztacze USB, spetniajgcy standardy PC/SC, CT-API, pozwalajacy na
zapis i odczyt kart wykonanych zgodnie ze specyfikacjg ISO 7816-1,2,3,4.

Prace instalacyjno konfiguracyjne

Nazwa komponentu Wymagane minimalne parametry techniczne Opis parametrow oferowanego rozwigzania

Wymagana jest instalacja dostarczonego sprzetu w szafach RACK
wskazanych przez Zamawiajgcego oraz konfiguracja i integracja z
istniejgca infrastrukturg informatyczna.

W ramach instalacji Wykonawca potfaczy urzagdzenia serwerowe, system
do archiwizacji danych, router/firewall, zasilacze awaryjne oraz
przetacznik przy wykorzystaniu okablowania dostarczonego w ramach
zamowienia.

Stacje komputerowe z zainstalowanym systemem operacyjnym i
oprogramowaniem biurowym zostang dostarczone i zainstalowane w
miejscu wskazanym przez Zamawiajgcego.

Instalacja i konfiguracja
Minimalny zakres ustug dla serwera aplikacyjnego:

- instalacja systemu operacyjnego wraz z wymaganymi
aktualizacjami;

- uruchomienie Srodowiska wirtualne zgodnie z wytycznymi
Zamawiajacego przedstawionymi na etapie wdrozenia;

- uruchomienie i konfiguracja domeny oraz zatozenie kont
uzytkownikow;

- instalacja i uruchomienie oprogramowania zarzgdzajgcego
spetniajgcego minimalne wymagania dla dostarczonego z
serwerem;

- instalacja certyfikatu SSL w celu zabezpieczenia serwera
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internetowego i transmisji danych;

Minimalny zakres ustug dla serwera baz danych:

- montaz w szafie RACK;

- podpiecie wszystkich niezbednych kabli;

- weryfikacja i aktualizacja BIOS;

- instalacja oprogramowania zarzadzajacego spetniajgcego
minimalne wymagania dla dostarczonego z serwerem;

System archiwizacji musi byé skonfigurowany zgodnie z wytycznymi
administratora Zamawiajgcego, w sposéb umozliwiajgcy automatyczne
tworzenie kopii bezpieczedstwa z serwerdéw plikdw i serwera baz
danych. Konfiguracja urzadzenia musi zapewni¢ backup danych ze
wskazanych serwerdw fizycznych i wirtualnych. Urzadzenie musi mieé
skonfigurowane polityki retencji.

Urzadzenie ochrony sieci musi mie¢ skonfigurowane wszystkie systemy
dostarczone w ramach rozwigzania (firewall, IPS, NAT, routing, itp).

Urzadzenia peryferyjne zostang zainstalowane i skonfigurowane na
stanowiskach komputerowych wskazanych przez Zamawiajacego na
etapie realizacji zaméwienia.

Po instalacji i konfiguracji sprzetu, Wykonawca wykona testy potgczen i
wydajnosci urzadzen. Pozytywny wynik testéw bedzie podstawa
podpisania protokotu odbioru.
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