Zarzadzenie nr 96/2017
Wadjta Gminy Radziechowy-Wieprz
Z dnia 11 lipca 2017 roku

W sprawie: wprowadzenia instrukcji osoby potwierdzajacej profil zaufany w Urzedzie Gminy
Radziechowy-Wieprz oraz wyznaczenia pracownikéw do obslugi Punktu Potwierdzania Profilu
Zaufanego w Urzedzie Gminy Radziechowy-Wieprz.

Na podstawie art. 33 ust.3 ustawy z dnia 8 marca 1990r. o samorzgdzie gminnym (Dz. U.2016446t) z
dnia 04.04.2016r.), art. 20c ust.3 pkt1 ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne (Dz.U.2017.570 t. z dnia 17.03.2017r.) oraz §2 ust.1 pkt
4 Rozporzgdzenia Ministra Cyfryzacji z dnia 5 paidziernika 2016r. w sprawie szczegdiowych
warunkow organizacyjnych i technicznych, ktore powinien spetnia¢ system teleinformatyczny stuzacy
do uwierzytelniania uzytkownikow (Dz.U.2016.1627 z dnia 06.10.2016r.) zarzgdzam, co nastgpuje:

§1

Wprowadza sie Instrukcje Dla Osoby Potwierdzajacef Profil Zaufany w Urzedzie Gminy Radziechowy-
Wieprz stanowiacej zatacznik nr 1 do niniejszego zarzgdzenia.

§2

Do obstugi Punktu Potwierdzajacego w Urzedzie Gminy Radziechowy-Wieprz wyznacza sig
pracownikow Referatu Organizacyjnego: Pana Daniela Gabryel oraz Pania |zabele Pieronek.

§3

Pracownicy odpowiedzialni za obsiuge Punktu Potwierdzania Profilu Zaufanego zobowigzani
sa do zapoznania sie z Instrukcjg Uzytkownika Systemu Profil Zaufany stanowiace] zatacznik nr 2
do niniejszego zarzadzenia.

g4

1. Zarzadzenie wchodzi w zycie z dniem podpisania, z moca obowigzujgca od dnia wyrazenia zgody
przez ministra wtasciwego do spraw informatyzacji na utworzenie Punktu Potwierdzajgcego Profile
Zaufane ePUAP w Urzedzie Gminy Radziechowy-Wieprz.

2. W razie nieuzyskania zgody ministra wiasciwego do spraw informatyzacji na utworzenie Punktu
Potwierdzajacego Profile Zaufane ePUAP w Urzedzie Gminy Radziechowy-Wieprz zarzgdzenie
traci moc w dniu nastepnym, liczac od dnia doreczenia do Urzedu Gminy Radziechowy-Wieprz
odpowiedzi ministra, o jakiej mowa powyze,.
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1. Cel i zakres dokumentu

Niniejsza instrukcja ma za zadanie stanowic pomoc dla przysztych oraz obecnych administratorow
punktéw potwierdzajacych oraz osdb potwierdzajacych profil zaufany w zakresie korzystania z
systemu Profil Zaufany.

1.1. Stownik pojec uzytych w instrukcji

Nazwa Objasnienie

Profil zaufany Zestaw informacji identyfikujacych i opisujacych uzytkownika oraz
stanowigcy narzedzie techniczno - prawne umozliwiajace potwierdzenie
podpisu skladanego przez uzytkownika w kontakcie z administracig
publiczng za pesrednictwem podmiotdw korzystajacych z ustug profilu
zaufanego.

ePUAP Elektroniczna Platforma Ustug Administracii Publicznej jest to system
infarmatyczny, w ramach ktérego obywatele moga zalatwiad sprawy
urzedowe za posrednictwem internetu.

Uzytkownik (profilu Uzytkownik systemu PZ korzystajacy z funkcji dostepnych dla obywateli.
zaufanego)

Osoba potwierdzajaca | Uzytkownik systemu PZ majacy uprawnienia do zatwierdzania wnioskéw o
profil zaufany (pracownik punktu potwierdzajacego) zlozonych przez
osoby wnioskuigce.

Osobha wnioskujaca Uzytkownik systemu PZ ktary ztozyl wniosek o potwierdzenie lub
przediuzenie lub uniewaznienie profilu zaufanego w systemie.

Punkt potwierdzajacy | Podmiot dokonujacy potwierdzenia, przedtuzenia waznosci lub
uniewaznienia profilu zaufanego.
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2. Menu osoby potwierdzajacej

Funkcje osoby potwierdzajacej sa dostepne na stronle systemu Profil Zaufany po wybraniu z menu
pozycji .Potwierdzanie”.

Jan Kowalski

44 Zarzadzanie kontem

® Historia zdarzen

P Profil zaufany

» Potwierdzanie

[3+ Wyloguj sie

Rysunek 1. Wybieranie menu osoby potwierdzajace].

Jan Kowalsk

p F|'t.‘)f| | m -
Zaura I'I:’Ir
n FROFIL ZALFANY ARTLALNOSC POMOG KOMTAKT

Funkcje Osoby Potwierdzajacej

C

Abiy rTOZROCIAL Drace, wyDIsfz Inkoe I mem po ey

Rysunek 2. Funkcie osoby potwierdzajacej.
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3. Uprawnienia osoéb potwierdzajacych i
administratoréow punktéow
potwierdzajacych

3.1. Uprawnienia osoby potwierdzajacej

Osoba potwierdzajgca dzialajaca z ramienia wybranego punktu potwierdzajacego posiada
uprawnienia do nastepujacych czynnosci:

+  Wyswietlanie profili zaufanych,

o Patrz: rozdziat 4. Zarzadzanie profilami zaufanymi”.

« Uniewaznianie profili zaufanych.

o Patrz: rozdziat 4. Zarzadzanie profilami zaufanymi®,

«  Wyswietlanie wnioskow o profil zaufany.

o Patrz: rozdziat 5. Zarzadzanie wnioskami o profile zaufane”.

+ B nie wnioskow rofil zaufan
o Patrz: rozdziat 5. Zarzadzanie wnicskami o profile zaufane”.

= Wyswietlanie danych swojego punktu potwierdzajacego.

o W celu wyswietlenia danych punktu potwierdzajacego, osoba potwierdzajaca
wybiera z menu osoby potwierdzajacej pozycje .Potwierdzanie”, a nastepnie
naciska przycisk ,Maj punkt potwierdzajacy”.

«  Wydwietlanle danych adresow swojeqo punktu potwierdzajaceqo.

o W ocelu wyswietlenia  wszystkich adresow  punktu  potwierdzajgcego, osoba
potwierdzajaca wybiera z menu osoby potwierdzajgcej pozygje Potwierdzanie”,
naciska przycisk ,Moj punkt potwierdzajacy”, a nastepnie naciska przycisk
JAdresy”, Liste widocznych adresow oscba potwierdzajaca moZe ograniczyd,
korzystajac z filtra umieszczonego nad lists.

o W celu wyswietlenia danych pojedynczego adresu punktu potwierdzajacego, osoba
potwierdzajaca wybiera z menu osoby potwierdzajacej pozycje . Potwierdzanie”,
naciska przycisk ,Moj punkt potwierdzajacy”, nastepnie naciska przycisk ,Adresy”,
a na kancu naciska w wiersz reprezentujacy wybrany adres punktu,
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3.2. Uprawnienia administratora punktu potwierdzajgcego

Administrator punktu potwierdzajacego posiada uprawnienia do nastepujacych czynnosci:

«  Wyswietlanie / edycia danych punktu potwierdzajacego.

o W celu wyswietlenia danych punktu potwierdzajacege, administrator wybiera z
menu osoby potwierdzajacej pozycje Potwierdzanie”, a nastepnie naciska przycisk
LMa] punkt potwierdzajacy”.

o W celu dokonania edycji danych punktu potwierdzajacege, administrator wybiera z
menu osoby potwierdzajacej pozycje ,Potwierdzanie”, naciska przycisk ,Moj punkt
potwierdzajacy”, a nastepnie naciska przycisk ,Edytuj”.

Wiyswietlanie / dodawanie / usuwanie / edycia adresow punktyu potwierdzajacego.

W celu wyswietlenia wszystkich adresdéw punktu potwierdzajacego, administrator
wybiera z menu osohy potwierdzajacej pozycie .Potwierdzanie”, naciska przycisk
.M&j punkt potwierdzajacy”, a nastepnie naciska przycisk LAdresy”. Liste
widocznych adresow administrator moze ograniczyc, korzystajac z  filtra
umieszczonego nad lista.

o W celu wyswietlenia danych pojedynczego adresu punktu potwierdzajaceqo,
administrator wybiera z menu osoby potwierdzajace] pozycje ,Potwierdzanie”,
naciska przycisk ,Mdj punkt potwierdzajgcy”, nastepnie naciska przycisk ,Adresy”,
a na koncu naciska w wiersz reprezentujacy wybrany adres punktu.

o W celu dodania adresu punktu potwierdzajgcego, administrator wybiera z menu
osoby potwierdzajacej pozycie ,Potwierdzanie”, naciska przycisk Mo} punkt
potwierdzajacy”, nastepnie naciska przycisk Adresy”, a na kofcu naciska przycisk
«Dodaj adres”,

o W celu usuniecia adresu punktu potwierdzajgcego, administrator wybiera z menu
osoby potwierdzajace)] pozycie Potwierdzanie”, naciska przycisk ,Moj punkt
potwlerdzajacy”, nastepnie naciska przycisk ,Adresy”, nastepnie naciska w wiersz
reprezentujgcy adres do usuniecia, a na koricu naciska przycisk ,Usuri”.

o W celu dokonania edygi danych adresu punktu potwierdzajgcego, administrator
wybiera z menu osoby potwierdzajacej pozycje . Potwierdzanie”, naciska przycisk
«Moj punkt potwierdzajgcy”, nastepnie naciska przycisk  Adresy”, nastepnie naciska
w wiersz reprezentujacy adres do edycji, a na koncu naciska przycisk , Edytuj”.

s  Wyswietlanie / dodawanie / usuwanie o0sob potwierdzajgcych przypisanych do punktu
potwierdzajacego | administratoraw punktu potwierdzajacego.

o Informacja: W  poniZzszych punktach przez pojecie uzytkownik punktu
potwierdzajacego” rozumie sig zardwno osobe potwierdzajacq przypisang do punktu
potwierdzajacego, jak | administratora tego punktu,

o W celu  wyswietlenia wszystkich ufytkownlkdw punktu  potwierdzajacego,
administrator wybiera z menu osoby potwierdzajacej pozycje . Potwierdzanie”,
naciska przycisk .Méj punkt potwierdzajacy”, @ nastepnie naciska przycisk
LJEvtkownicy™.
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]

W celu dodania uiytkownika punktu potwierdzajacege, administrator wybiera z
menu osoby potwierdzajacej pozycie .Potwierdzanie”, naciska przycisk .Mdj punkt
potwierdzajacy”, nastepnie naciska przycisk ,UZytkownicy”, a na koncu naciska
przycisk ,Dodaj uZytkownika”. W oknie, ktére sie pojawi, administrator wskazuje
identyfikator uZzytkownika do dodania oraz uprawnienia, jakie bedzie on posiadal w
ramach punktu potwierdzajacego (osoba potwierdzajaca i/ lub administrator
punktu}, po czym naciska przycisk ,Zapisz zmiany”,

W celu usuniecia uzytkownika punktu potwierdzajacego, administrator wybiera z
menu osoby potwierdzalace] pozycie .Potwierdzanie”, naciska przycisk ,Mdj punkt
potwierdzajacy”, nastepnie naciska przycisk .Uzytkownicy”, nastepnie naciska w
wiersz reprezentujacy uzytkownika do usumigcia. W oknie, ktore sie pojawi,
administrator naciska przycisk ,Usun dostep do punktu potwierdzajacego”,

W celu dokonania edycji uprawnien uzytkownika punktu potwierdzajacego,
administrator wybiera z menu oscby potwierdzajgcej pozycge Potwierdzanie”,
naciska przycisk Moj punkt potwierdzajacy”, nastepnie naciska przycisk
#UZytkownicy”, nastepnie naciska w wiersz reprezentujacy uzvtkownika do edycji,
W oknie, ktére sie pajawi, administrator ustala nowe uprawnienia uzytkownika, po
czym naciska przycisk Zapisz zmiany”.
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4. Zarzadzanie profilami zaufanymi

4.1 Wyszukiwanie profili zaufanych

Wybierajac 2z menu osoby potwierdzajacej pozycie .Profile Zaufane”, osoba potwierdzajgca
przechodzi na strone z profilami zaufanymi uzytkownikdw.

Osoba potwierdzajaca za pomoca filtru moze uzyskad informacje na temat danych profilu

zaufanego wybranego uzytkownika.
Funkcje Osoby Potwierdzajgce|

Profsie zaufane

& Fitr
Wikt o profiles Zaufang ™ - i WA
Sruka po identyfimtorze urytomerka ¥
SAdy o) patwnen mwcy
Idenmytriamor wrytkmwniea * uEerProfied
Suatus probiv L
Dad wiwa 2Ers ﬁ
v
Lista profill zaufanych (1)
eriiaoradyownis Prerasas imig ST PEREL Hishk grivkhy [ats
Tl
ussProhied Alekzandra Ktk TR Wl |L;|_1 M1 E
(L

Rysunek 3. Lista profili zaufanych

Wybierajac wiersz z profilem zaufanym, osoba potwierdzajaca przechodzi do szezegolow profilu.
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Prafile zautans “ Wrot & Prewdt downioskl  # Uslewazni|

Weoskl o ool AHiETane mm prﬂﬂll-l “uhw

1eis Ptk pdihaen OZaEcy
Dana uiytkownika
MernyTRa uZythnwnkn  userProfle?

Fisnwsae mis Kol
Mizwekn  Giowihse)

FESEL  ORITMIATRE

Adrns eomall nesiitest

Dane profilu zeaufanego . -
Sitalus pr Wazry

Popramnast profiu Foprawny
\deatfikmar profiy. 9002
Wietoala muuryzac Mudory2acid 3M3

Parametr sutoryiecy 123458 THY

Informacie o
utworzeniu Data uranrzems 11:11- 2088 0955 47

Dala wypasreecin  11-11-H014 (8rRE a7

Spesth uiwerzenind Pobwerdzens profil xaufanego s podsawe windk
praschuderss  dokofane pr2el punkl polwerdZamcy

Rysunek 4. Szczegdly profilu zaufanego.

4.2 Uniewaznianie profili zaufanych

Profil zaufany wybranego uzytkownika osoba petwierdzajaca moze uniewaznic, wybierajac przycisk
Jniewaznij” na stronie szczegotdw profilu zaufanego uzytkownika.
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Privhile 2aulnng Wirot & Praejdide wnlosks

WrictsHF o il Sigse Szezegoly profilu zaufanego

B priarabet paslmsncld sy
Dane ulytkownika
oy ThE T aF ko userProhie?

Fierssse e Errysziol
Hadwesko Ganir'si
PESEL  UL2/3013185

Agres &omad Iestgyiest pi

Rysunek 5. Przycisk Umewaznianie profilu zaufanego”.

Po nacisnieciu przycisku  Uniewaznij” system wyswietla strong, na ktdorej osoba potwierdzajaca
nadaje znak sprawy oraz podaje powod uniewaznienia profilu zaufanega. MNastepnie osoba
potwierdzajaca pobiera wniosek do wydruku za pomocg przycisku Pobierz wniosek”, Po
wydrukowaniu wniosku osoba potwierdzajgca zatwierdza operacje uniewaznienia, naciskajac
przycisk Uniewaznij profil zaufany”.

" Uniewaznianie profilu zaufanego

Aby uniewaznic profil zautany, poda) znak spravwy | powid uniewaznienia, pobierz | wydruku) wniosek, a nastepnie
weisniy praveisk | Uniewazng profil zaufany”

B i

" - pola wymagane

Fniak sprawy *

Powdd uniewa2nienia *

Anuluj Poblerz wniosek Uniewaznij profil zaufany

Rysunek 6. Strona Uniewaznianie profilu zaufanego”,
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Po pomyslnym uniewaznieniv profilu zaufanego system wyswietla komunikat potwierdzajacy
operacje uniewaznlania oraz dane uniewaznionego profilu.

J Fomydine unewizmona prafil Zaciany

Funkcje Osoby Potwierdzajacej
Profile 7aadnns 4 Wiroe & Proejdz do wnioeku &5 Pobierz wniosek o unlewatnienie
Wrinsh o prafs Zeutans B!ﬂ“guf prnﬂlu Huhmnu
Iy granbd potaiendsingsty
Dane uiytkownlka

MeRaer L dkowikd userFrosle|
Pierwize mmeg Julin
Mazwishko Ozivan
PESEL EOO71R4RE

Ages e-mal tesiginest p

Dane profilu zaufanego
Stahug profly. | Unessamony

Fopraganeres prodde Popranaery

Rysunek 7. Strona wysSwietlana osobie potwierdzajacej po pomyiinym uniewaznieniu profilu zaufanego
wybranego uivtkownika,
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5. Zarzadzanie wnioskami o profile
zaufane

5.1. Wyszukiwanie wnioskow o profile zaufane

Wybierajac z menu osoby potwierdzajacej pozycje Wnioski o profile zaufane”, uzytkownik
przechodzi na strone z lista wnioskdw o profile zaufane.

Korzystajac z filtru, uzytkownik moie zawezic liczbe wnioskow wyswietlanych na liscie wnioskow w
celu latwiejszego wyszukania wniosku.

Funkcje Osoby Potwierdzajace]

i

Wrinski o ol sufane Lista wnioskdw o profil zaufany

| P PO e AR Bk wnddkow S0 wySuneliena

Rysunek 8, Wybranie przycisku ,Filtr” powoduje pokazaniefukrycie filtru,

Kryteria wyszukiwania w filtrze zalezg od wyboru wartosci w polu ,Szukaj po”.
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Lista wnioskdw o profil zaufany (1)

PR T us i Fiiass unia T s PEZEL fe e T Dty
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userFrofiel ke Ozioas 2HOPTR01 G ey ;;:_10 a2

Rysunek 9. Widok filtru po wybraniu Szukaj po identyfikatorze uzyvtkownika.

Osoba potwierdzajaca przechodzi do szezegdtdow wniosku o profil zaufany, klikajac w odpowiedni
wiersz na liscie i potwierdza wniosek lub go odrzuca.

5.2. Rozpatrywanie wniosku o profil zaufany

Osoba potwierdzajaca za pomoca filtru na stronie ,Wnioski o profile zaufane” wyszukuje wniosek,
ktary chee potwierdzic badz odrzucic.

Osoba potwierdzajaca procedure rozpatrywania wniosku o profil zaufany zaczyna od kroku
LUstalanie znaku sprawy”, w ktdrym wpisuje znak sprawy oraz naciska przycisk ,Ustal znak
sprawy”, W efekcie osoba potwierdzajaca przechodzi do kolejnego kroku, polegajacego na wydruku
wniosku,
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Funkcje Osoby Potwierdzajacej
Projfe 7ealenin + Preo

Wivasl o rofe 2adfene. Rozpatrywanie wniosku o profil zaufany

Kt finkt pahwends aacy 1. Zrak nprawy
Hrok 1: Ustalanie znaku sprawy m
Znak B N
syt || | e
Dand wniosku
anyfikmnr uzybownka  asarProfie|
Pisfwsze e Julia
Hazwishn Oz
PESEL p R T
Mool esigiesLp
Dl B2 i AL BT
Préranmesr Subary2ac) Tesi et o
TP venicrim 0 potwnerdrenie profiks 2afansgu
‘Wynikl weryfikacjl Werylkac s danych 2awmtych we wikisky zosterve prieprowatdons gilornstyc e po

riatani Siaku Spry

Ustal znak spirawy

Rysunek 10. Frocedura rozpatrywania wniosku o profil zaufany — ustalanie znaku sprawy.

W kroku Wydruk wniosku” osoba potwierdzajgca pobiera wniosek do wydruku za pomocg
przycisku ,Pobierz wniosek”, a nastepnie potwierdza wydruk wniosku, naciskajac przycisk
LPotwierdz wydruk”, w efekcie czego przechodzi do kolejnego kroku.

Informacja: Podczas przejscia do kroku Wydruk wniosku”, system Profil Zaufany automatycznie
weryfikuje dane zawarte we wniosku (imie, nazwisko i numer PESEL) z danymi przechowywanymi
w systernie PESEL. Wyniki tej weryfikacii widoczne sa w dolnej czesci strony, w sekcii Wyniki
weryfikaci”.
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Funkcje Osoby Potwierdzajace|
Fralddy ¥ imdisng o N

Wincaki o profile st Rozpatrywanie wniosku o profil zaufany

Koy punil pobwnisdsiggoy t. Inak sprawy 2 Wydruk

Krok 2: Wydruk wnlosku

Znek sprawy TRl

Dt wiiosku
idergyfikntar Lokowrka e Prufiey

Perwsze rge Jubs
Mazwasko Cichbbia
FESEL SRS
Ades cmad festififest pl
Meoodn amony@ary  AIRGIYACE E-ma
Praramsr sutodyzacy =LA 4l

Top waisky ¥ poleserdzeme el Taufamgo

AR

AN BT L maneh) G0 vk Wl i phieaty

e, ARZweskn. PESE] Hystem PESEL Pagytywny

Rysunek 11, Procedura rozpatrywania wniosku o profil zaufany - wydruk wniosku,

MNastepnie osoba potwierdzajaca podeimuje decyzje o odrzuceniu badz potwierdzeniu wniosku.
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Wi ] potaminE sy
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Rozpatrywanie wniosku o profll zaufany

1, Znak sgrawy

Krok 3. Decyzja ws, wniosku

Inak sprawy

Dane wniosku

Wynikl weryfikagj|

whniosku o profil zaufany.
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Rysunek 12. Procedura rozpatrywania wniosku o profil zaufany - decyzjia o potwierdzeniu badi odrzuceniu

5.2.1. Odrzucanie wniosku

W przypadku decyzji o odrzuceniu wniosku, osoba potwierdzajaca naciska przycisk .Odrzuc
wniosek” na stronie ,Krok 3: Decyzja ws. wniosku". W efekcie system wyswietla strong z polem, w
ktorym osoba potwierdzajgca wprowadza powod edrzucenia wniosku, a nastepnie naciska przycisk

LOdrzud wniosek”,
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Odrzucanie wnlosku o profil zaufany

Aby adr2ucis whiosek o profil zautany . poda) powod odrzuc &rea | weismi prevoisk  Odrzuc wiiosek'

Powod odrzucenia ipole wymagate)

Rysunek 13. Strona ,Odrzucanie wniosku o profil zaufany”,

Po odrzuceniu wniosku osobie potwierdzajacej wyswietla sie komunikat potwierdzajacy wykonanie
operacji oraz szczegaly odrzuconegao wniosku.

5.2.2. Potwierdzanie wniosku za pomocga profilu zaufanego

W przypadku decyzji o potwierdzenlu wniosku za pomocy profilu zaufanego osoby potwierdzajacei, !
osoba potwierdzajgca naciska przycisk ,PotwierdZ wniosek profilem” na stronie Krok 3: Decyzia
ws. wniosku”, W odpowiedzi system generuje kod jednorazowy do autoryzacii operadgji
potwierdzenia wniosku oraz wyswietla strone ,Autoryzacja potwierdzenia wniosku profilem
zaufanym”. Osoba potwierdzajgca wpisuje otrzymany kod jednorazowy, po czym naciska przycisk
pAutoryzuj i podpisz wniosek”,
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Autoryzacja potwierdzenia wniosku profilem zaufanym

U potwierdzenia wniasku o profil 2aufany profilem zaufamym wymagana jest autoryzacja

Na Twiy kanal auloryac) wystabsmy wiadomost 2 kodem autoryzacvinym Przemsz ponize) olrzymany
ko

Kod autoryzacyjny z SM5-a nr 1 z dnia 18.07.2014:

Autoryzuj | potwierdz wniosek Anuluj

Rysunek 14. Strona Autoryzacja potwierdzenia wniosku profilem zaufanym®,

Po pomyslnym potwierdzeniu  wniosku osobie potwierdzajace] wyswietla sie  komunikat
potwierdzajacy wykonanie operacji oraz szczegoly potwierdzonego wniosku.
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By ik potwieedza)gey
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Rysunek 15. Strona wyswietlana osobie potwierdzajace] po potwlerdzeniu wniosku o profil zaufany.

5.2.3. Potwierdzanie wniosku za pomoca certyfikatu
kwalifikowanego

Potwierdzenie wniosku o profil zaufany za pomoca certyfikatu kwalifikowanego jest mozliwe po
nacisnieciv odnosnika ,Potwierdz wniosek certyfikatem kwalifikowanym” na stronie ,Krok 3:
Decyzja ws. wniosku”.
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Rysunek 16. Przejscie na strone potwierdzenia profilu zaufanego przy pomocy certyfikatu kwalifikowanego,

W celu potwierdzenia wniosku o profil zaufany za pomoca certyfikatu kwalifikowanego, nalezy
postepowaé wediug krokéw wyswietlanych na stronie ,Potwierdzanie wniosku certyfikatem
kwalifikowanym”. Do wykonania krokow potrzebne jest skorzystanie z waolnostojacej aplikacil do
podpisywania certyfikatem kwaliflkowanym o nazwie ,PZ Signer”. Opis poszezegolnych krokdw jak i

samej aplikacji ,PZ Signer” znajduje sig w kolejnym podrozdziale.

Po wykonaniu wszystkich krokow osobie potwierdzajacej wyswietla sie komunikat informujacy o

pomysinym potwierdzeniu wniosku oraz szezegdhy potwierdzonego wniosku.
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Potwierdzanie wniosku certyfikatem kwalifikowanym
Wykina) poniZsZe krok, aby podpisad profil 2avfany certyfikatern kwalifikowanym | tym samym potwierdzid
WINOSEK

Uruc hom apkacie PZ Signer
Agplikacia PZ Signer do pobrania: Windows Mac Lindx

ook 1

Krok 2 Rozpocznij proces podpisu

Krok 3 Przew? do aplikach P2 Signer i postepuy zgodme 2 ) komunikatami.

Potwierd? wykonanie krokow Anuluj

Rysunek 17, Strona do potwierdzenia profilu zaufanego przy pomocy certyfikatu kwallfikowanege.

5.2.3.1. Wolnostojgca aplikacja do podpisywania ,PZ
Signer”
Wolnostojaca aplikacja do podpisywania to aplikacja uruchomiona na komputerze uzytkownika

pozwalajaca na skladanie podpisdéw z uzyciem bedacych w posiadaniu uZytkownika certyfikatow
kwalifikowanych,

Aplikacja ta dostepna jest w wersjach:

«  Windows, dystrybucja w postaci instalatora zawierajacego zintegrowane sSrodowisko
uruchomieniowe java (JRE).

o Instalator aplikacii w  wersji Windows mozna pobraé  spod  adresu
https://pz.gov.pl/PZ Signer/windows/xBb/setup exe.

= Linux, dystrybucja w postaci archiwum zip (do dzialania wymaga zainstalowanego
srodowiska uruchomieniowego java w wersji co najmniej 1.7.0 i odpowiedniej architekturze
32/64 bit).

o Archiwum zip aplikacjii w wersji Linux mozna pobrac¢ spod adresu
https://pz.gov.pl/PZ Signer/linux/xB&/pzsigner.zip.

« Mac 05 X, dystrybucia w postaci archiwum zip (do dziatania wymaga zainstalowanego
srodowiska uruchomieniowego java w wersji co najmniej 1.7.0)

o Archiwurmn zip aplikagi w wersji Mac 0S5 X mozna pobrac spod adresu

https://pz.00v.pl/PZ Signer/macosx/pzsigner.app.zip.
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Proces skiadania podpisu za pomoca aplikacji ,PZ Signer” sktada sie z nastepujacych krokow:
1. Uruchomienie aplikadji .PZ Signer”.

+ Jezeli uzytkownik nie posiada zainstalowanej aplikagyi PZ Signer”, na stronie
systemnu znajdujg sie odnosniki pozwalajace pobrac pliki instalacyjne aplikacji.

2. Powrot do przegladarki internetowej i nacisniecie przycisku Rozpocznij proces podpisu
znajdujgcego sie na stronie systemu.

3. Powrdt do aplikacji ,PZ Signer.

4. Nacisnigcie przycisku Przejdz do podpisu znajdujgcego sie w gidwnym oknle aplikacjl,
5. Weryfikacja podpisywanego dokumentu | wybor certyfikatu z listy.

6. Macisniecie przycisku Podpisz dokument w celu zlozenia podpisu pod dokumentem.

7. Wprowadzenie numeru PIN do karty kryptograficznej, a nastepnie nacisniecie przycisku
potwierdzajacego ztozenie podpisu.

+ Uwaga 1: Wyglad oraz moment wyswietlenia okna do wprowadzenia numeru PIN
moga zalezed od dostawcy oprogramowania do posiadanej karty kryptograficznej,

+ Uwaga 2: W przypadku niektdrych dostawcow oprogramowania do posiadane] karty
kryptograficznej, wprowadzenie numeru PIN moZe byé wymagane tylko podczas
sktadania pierwszego podpisu po podigczeniu karty kryptograficznej do komputera,

8. Wyswistlenie informacii o wykonaniu operacji, powrot do strony systemu w przegladares
internatowe] | potwierdzenie wykonania krokow.

# | Aplikacja do skiadania podpiséw

I

Krok4

Rysunek 18. Gtéwne okno aplikacji do skladania podpisow
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Rysunek 19. Okno zawierajgce podglad podpisywanego dokumentu (1), liste certyfikatéw do
wyboru (2) i przycisk Podpisz dokument {3)

B Operacja skladania podpisu zakonczyla sie poprawnie.

Krok 7
Wrdc do aplikacj w przegladarce internetowej oraz potwierd?
wykonanie krokow.

e |

Rysunek 20. Informacja o zakonczeniu skladania podpisu
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6. Moj punkt potwierdzajacy

Wybierajac z menu ,Mdj punkt potwierdzajacy” osoba potwierdzajaca przechodzl do strony ze
szczegotami swojego punktu potwierdzajacego.

Funkcje Osoby Potwierdzajacej

Profile fafsne # Utythownicy & Adresy & Edviuj

Wk o ol 2xfan{Jrzad Skarbowy

Bzmgﬂv punktu pﬂl‘ﬂiﬂl‘ﬂlﬂﬂﬁ&ﬂvﬂ
M plnkt pibwinedsajnoy

Dane podstawowe
Hazwa  Lrzga Skamsny

Staus AR

Rysunek 21. Szrezegoty punktu potwierdzajacego.

W zaleznosci od nadanych uprawnien {Administrator punktu potwierdzajgcego/Osoba
potwierdzajaca) mozliwa jest edycja danych punktu potwierdzajacego iflub jego dezaktywacja.
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7. Wybér punktu potwierdzajacego

Osoba potwierdzajgca lub administrator punktu potwierdzajgcego moze byc przypisana do
wielu punktow potwierdzajacych.

Funkcje osoby potwierdzajacej przypisane] do wielu punktow sg dostepne na stronie systemu
Profil Zaufany po wybraniv z menu pozycji .Potwierdzanie” oraz wyborze punktu
potwierdzajacego, w ramach ktorego ta osoba zamierza pracowac.

Funkcje Osoby Potwierdzajace|

e gt potwerdenney. WWiyblerz punkt potwierdzajgey, w ramach ktérego bedziesz pracowad

AT

Wbl punil

pobaimidzigacy Prcrin Polska Wybdarz
Do Sbashi Ly 25 WelopewdetZio wit W oc v Wybierz
Lirzad Sharbowy Wybierz

Rysunek 22, Wybor punktu potwierdzajacego.

Po przejsciu do Funkcji osoby potwierdzajacej, osoba potwierdzajaca moZe zmienié punkt w
ramach ktorego pracuje, wybierajgc przycisk ,Wybierz punkt potwierdzajacy”. Przycisk ten jest
wyswietlany jedynie wtedy, gdy uzytkownik jest przypisany do wiecej niz jednego punktu
potwierdzajacego.

Funkcje Osoby Potwierdzajace|

1\l Zevitana Wybierz punkt potwierdzajgcy, w ramach ktérego bedziesz pracowac
Matwad
Smak o ppnlile TaEene
Bormn Priska ‘Wybierz
JRATEE s N U s [
Dolnobissks Uragt Wopemddin ves WD Wybssrz
Whtniarz punid
potwinndraEny
Lz Sknrbowy Wybierz

Rysunelk 23, Zmiana punktu potwierdzajgcego.
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1. Cel i zakres dokumentu

Miniejsza instrukcja ma za zadanie stanowic pomoc dla przysziych oraz obecnych uzytkownikow w
zakresie korzystania z profilu zaufanego.

Uzytkownikiem profilu zaufanego moze byc kazda petnoletnia osoba fizyczna pragngeca korzystad z
ustugi profilu zaufanego.

Posiadanie konta na platformie ePUAP nie jest wymagane do zalozenia profilu zaufanego.

1.1. Stownik pojec uzytych w instrukcji

Nazwa Objasnienie

Profil zaufany Zestaw informacji identyfikujacych i opisujgcych uzytkownika oraz
stanowigcy narzedzie techniczno — prawne umozliwiajgce potwierdzenie
podpisu skladanego przez uzyvtkownika w kontakcie z administracija
publiczng za posrednictwem podmictow korzystajacych z ustug profily
zaufanego,

ePLUAP Elektroniczna Platforma Ustug Administracji Publicznej jest to system
informatyczny, w ramach ktarego obywatele moga zatatwiac sprawy
urzedowe za posrednictwem internetu,

Uzytkownik (profilu Uzytkownik systemu PZ korzystajacy z funkcji dostepnych dla obywateli.
zaufanego)

Osoba potwierdzajaca | Uzytkownik systemu PZ hajqﬁy'_ﬁﬁ'éw’niéni; do zatwierdzania wnioskow o
profil zaufany (pracownik punktu potwierdzajacego).

Osoba wniu;kujqca Uzytkownik systemu PZ ktory zlozyl wniosek o potwierdzenie profilu
zaufanego w systemie,

" Punkt potwierdzajacy | Podmiot do-kunuﬁqcy pofv.r-i'ér-dﬁn"rﬁ; Emedluienia, waZnosci lub
uniewaznienia profilu zaufanego.

Kod autoryzacyiny W przypadku kanatu komunikacji SMS — kod jéﬂnuraz'owy'ﬁﬁ{a:}r?h?
numer telefonu zadeklarowany przez uZytkownika.

Metoda autoryzacii Zdefiniowany w konfiguracl systemu PZ sposob wysylania kodow
jednorazowych do uzytkownika. Przyklad: SMS.

Kanal autoryzacyjny Wybrana przez uzytkownika metoda autoryzacji wraz ze zwewfﬁmwanvm
parametrem autoryzacii np. dla kanatu SMS bedzie to numer telefonu
komarkowego uzytkownika.

1.2. Ustugi profilu zaufanego

Profil zaufany jest podpisem potwierdzajacym toZsamosc, ktory jest skladany przez uzytkownika w
trakcle kontaktu z administracjg publiczna, miedzy innymi poprzez portal ePUAP,
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{epunpﬂ Instrukcja Uzytkownika PZ

Profil zaufany jednoznacznie identyfikuje osobe, ktora sklada podpis na podstawie zestawu
infarmacjl zawartych w profilu zaufanym.

Informacje zawarte w profilu zaufanym s w wiarygodny sposdb potwierdzane przez punkt
potwierdzajacy, czyli przez instytucje publiczna, wskazang przez Ministra wlasciwego do spraw
informatyzacji, uprawniong do nadawania | zarzadzania profilami zaufanymi uzytkownilkdw.

1.3 Informacje zawarte w profilu zaufanym

Uzytkownik profilu zaufanego udostepnia do potwierdzenia organowi potwierdzajacemu
nastepujacy zestaw informacji:

o imie,
nazwisko,
o pumer PESEL,
o adres e-mail,
o identyfikator uzytkownika (login).
W dalszej czesci profilu zaufanego zawarte s3 informacje na temat:
o c#asu potwierdzenia profilu zaufaneqo,
= daty waznosci profilu zaufanego,
o identyfikatora polityki autoryzacii,

o parametru autoryzacji.

1.3. Prawa dostepu

Kazdy uzytkownik profilu zaufanego ma uprawnienia do zarzadzania swoim profilem zaufanym.
Zarzadzanie profilem zaufanym moze sie ocdbywac poprzez;

o podglad danych uzytkownika, w tym informacii o aktywnym profilu zaufanym,

o skladanie wniosku o nowy profil zaufany,

o skiadanie wniosku o przediuzenie okresu waznosci profilue zaufanego,

o samodzielne przediuzanie okresu waznosci profilu zaufanego,

uniewaznienie profilu zaufanego.

(o]
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2. Minimalne wymagania
oprogramowania systemowego
komputera uzytkownika profilu
zaufanego

Osoba pragnaca korzystac z profilu zaufanego musi posiadac dostep do koemputera z dostepem do
sieci internetowe]j.

Komputer powinien posiadac jeden z systemow operacyinych wymienionych ponizej:
+ Windows XP 32 bitowy oraz nowszy wspierany przez jego producenta,

+ GNU/Linux (Red Hat Enterprise Linux [RHEL] 4 i nowszy, SUSE Linux Enterprise Server 10 |
nowszy):

o Ubuntu 12 | nowsze,
> Fedora 17 i nowsza,
o Debian 6 | nowszy.
« OS5 X Lion (10.7) | nowszy,
Profil zaufany mozna zalozyc | wykorzystywac poprzez nastepujgce przegladarki internetowe:
« Mozilla Firefox w wersji 5.0 | nowsza,
+ Internet Explorer w wersji 8.0 i nowszy,
« Opera wwersji 11 i nowsza,
+ Google Chrome w wersji 12 i nowszy,

« Safari w wersji 5 | nowszy.

Strona 5 z 31

INNOWACYINA LINIA EUROPEISHA
GOSPODARKA MRl
YA &Lk el TR LT |

Centralny Odrodek Informatyki i Suwak 3, 02-676 Warszawa tel; 22 250 28 83 mail: coi@cobgov.pl | www . coigov.pl




Instrukcja Uzytkownika P2

“ePUAp

3. Interfejs graficzny uzytkownika

3.1. Elementy graficzne komunikatow

Uzytkownik moze wykorzystywad elementy nawigacyjne, ktore sg wyswietlane jako zawartosd
strony internetowej. Standardowo do nawigacji wykorzystywana jest myszka komputerowa.

Po kliknieciu lewym przyciskiem myszki elementy nawigacyine mogg przekierowac nas na kolejng

fil
zaufany ‘il
“erUAPnB

Rysunek 1. Graficzne elementy nawigacyine przekierowujgce uzytkownika na podstrony.

W prezypadku klikniecia na logoe Profilu Zaufanego zostaniemy przeniesieni na strone glowng
systemnu https://pz.gov.pl/pz.

W przypadku klikniecia na logo ePUAP zostaniemy przekierowanl na strone gldéwng ePUAP
wWww.epuap.gov.pl.

W przypadku klikniecia na Aktualnosci, Pomoc, Kontakt, Przedluz waznosc, Zloz wniosek o
przediuzenie waznosci lub Uniewaznij, zostaniemy przekierowani na strong zgodnie z logika
nazwy.

Symbol otdwka przy elementach Przedluz waznosc, ZI6z wniosek o przediuzenie waznosci,
Uniewaznij oznacza, ze przekierowanie na kolejng strone rozpoczyna proces o wskazanej nazwie,
ktory bedzie posiadal wiecej niz jeden krok.

AKTUALNOSCI POMOQOC KONTAKT

Rysunek 2. Przyciski przekierowujace uzytkownika na strony aktualnosci, pomocy lub kontaktu,
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# Przediuz wainosé  # 2162 wniosek o przedluzenie waznosci & Uniewaznij

Rysunek 3. Przyciski nawigacyjne. Nacisniecie na nie powoduje przekierowanie na kolejng strong
Oraz rozpoczyna proces o wskazanej nazwie, ktory bedzie posiadal wiecej niz jeden krok

Wykaorzystywanie przyciskow nawigacyinych przegladarki lub reczne zmiany adresu strony w pasku
adresu moga skutkowac blednym zachowaniem systemu.

3.1.1. Ikony

Dia zwrocenia uwagl uzytkownika i poinformowania o bledach, ostrzezeniu lub pozytywrnym
zakenczeniu akcji system wykorzystuje trzy rodzaje ikon wraz z przypisana do nich kolorystyka.

Ikona komunikatu o sukcesie oparta jest o kolor zielony i ksztalt ogdlnie rozumiany
jak spetnienie-wypetnienie-zakonczenie,

@ Ikona komunikatu ostrzezenia oparta jest o kolor pomaraniczowy oraz literke ,i”,
oznaczajacy w tym kontekscie waing informacje,

A Ikona komunikatu o bledzie oparta jest o kolor czerwony oraz wykrzyknik,

Rysunek 4. Ikony komunikatdw zwrotnych przekazywanych przez system w wyniku akgji
uZytkownika.

3.1.2. Przyciski

W zaleznoscl od kontekstu, przyciski na komunikatach moga miec ksztatt zwykiych prostokatdaw lub
prostokatow ze strzatka, wskazujaca kierunek.
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Wernyfiku] wybrany kanal autoryzacji

Rysunek 5. Przyciski nawigacyjne.

Nie, nie cheg zmieniag

Rysunek 6. Przyciski potwierdzajace lub anulujgce akcje

Jirkuty Fachibaiky

Jakub Zanpibago

44 Zarzadzanie kontem
(5 Historia zdarzen
*  Profil zaufany

*  Potwierdzanie

5+ Wyloguj sie

Rysunek 7. Listy rozwijane w systemie,
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4. Rejestracja w Systemie PZ

4.1. Rejestracja w Systemie PZ przy jednoczesnym ztozeniu
wniosku o profil zaufany

Aby zarejestrowac sig w Systemie Profil Zaufany nalezy wejéé na strong Rejestracji Systemu PZ:
ofil
za fya.'mj,.ur B ol

EF’HE]FII ZALIFARY AKTUALNOSC POMOL EONTART
Rejestracja w Profilu Zaufanym Arulu] m

Chie igmea 14 Eerlylkadem oankfowarym »

ol i B

Dane logowania

ey ko W2y Hovwenks -| ¥

e " 7

Fawed A2 hadks "

Dane osobowe
Pierusae v

Hazwasko "
PESE] -

Rugmer tekdre * 3
Adfres a-mal

Pl E0WT0 AT T " AT SR el v 4

ZakTETETT | WAL KOV S1ani 2 =P | Tl

Chis gawar sy L -.'..‘ll-.l"-_".'-n.n..|-ll_:..||_'|.l" »
Rysunek 8. Formularz rejestracji w systemie Profil Zaufany,
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MNa stronie do rejestrac)i uzytkownik wypetnia formularz rejestraci, uzupetniajac pola obowiazkowe
oznaczone gwiazdka:

Dane logowania:

- Identyfikator uzytkownika
- Hasto (zgodne z paolitykg haset)
- Pole ,Potwierd: hasto”
Dane osobowe:

- Pierwsze imie

- Nazwisko

- PESEL

- Numer telefonu

- Adres e-mail

- Metoda autoryzacji

Uzytkownik zaznacza checkbox ,Zapoznatem sie z zakresem | warunkami korzystania z ePUAP |
wyrazam zgode na przetwarzanie moich danych osobowych” a nastepnie naciska przycisk
LZarejestruj sig”,

System wyswietli pop-up, w ktorym nalezy wpisad kod autoryzacyjny, ktdry zostat przestany
uzytkownikowi na podany przez niege w formularzu rejestracyinym numer telefonu. Nastepnie
uzytkownik wybiera przycisk ,Weryfikuj kanatl autoryzac)i i zarejestruj konta”.

Rejestracja konta w Profilu Zaufanym, krok 1/2

Dix rejestracy w Profilu Zaufanvm wymagana jest wenyfilkacja kanalu autory 2acii

Ma wpisany przez Crebie numer teletonu wyskahdmy wiadomesd 2 kodem autoryzacynym. Przepisz ponize|
clrzymany kod

Kod autoryzacyjny 2 SM5-a nr 1 2 dnia 19.12.2015;

Werylikuj kanal auntoryzaci | zarejestruj konto » Anuluj

Rysunek 9. Pop-up ,Rejestracja konta w Profilu Zaufanym®”,

Pa pomyslne] weryfikacji kanalu autoryzacii system wyswietla uzytkownikowi okno potwierdzajace
rejestracje w Profilu Zaufanym. Wyswietlany komunikat informuje vzytkownika o tym, ze wraz z
utworzeniem konta w systemie Profil Zaufany zostal zleZzony wniosek o profil zaufany.
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System wyswietla rowniez termin w jakim uzytkownik powinien dokonad potwierdzenia wniosku w
punkcie potwierdzajacym oraz odnosnik do listy punktow potwierdzajacych,

Rejestracja konta w Profilu Zaufanym, krok 2/2

W Twoge konto w Profilu Zaufanym zostale pomyéinie zalozone

Wraz 2 utworzeniem konta Zostal w Twoim imeeniu Ziozony whicsek o profil zaufany  Potwierd? go w jednym 2
punkidw potwierdzajacyeh w terminge do 03-01.2018

Przejdz do listy punktow potwierdzajacych

Rysunek 10. Pop-up wyswietlany uzytkownlkowi po pomyslne] rejestracyi konta w Profilu
Zaufanym.
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5. Sktadanie wniosku o profil zaufany

5.1. Sktadanie wniosku o profil zaufany - potwierdzenie
ztozonego wniosku w punkcie potwierdzajgcym

system umoezliwia zalogowanemu uZytkownikowi zlozenie wniosku o profil zaufany o ile nie posiada
on waznego profilu zaufanego.

P ofil Joremi Kowalzk
Zau fI;i ny m v

ARTUALNGSERI POROLC KONTAKT

Profil zaufany Uzytkownika

Al roZpOCzal pracy, wybior? Tk 2 merm (< Swel

FUnbiy polwsodd s ajane

Rysunek 11. Menu kontekstowe na stronie Funkcje Uzytkownika,

Osoba wnioskujgca wybiera z menu kontekstowego pozycje ZiGz wniosek o profil, po ktorym
nastepuje przekierowanie na strone Skiadanie wniosku o profil zaufany.
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Sktadanie wniosku o profil zaufany Anuluj Zist wniosek
Dane podstawowe * - el wymiaans
Perwsze g Pale nis moze
gl bye pusle
- Pole ma moge
Hazysho Enr puste
" Pale nie mora
RESEL e pusle
. Pole nie m
Agdres e-miail r.:-._- e
Dane kanatu "< pol wygane
autoryzacji
Metoda autoryzac) Autaryzacia SMS v 7
FParametr autoryzaci * 7 :if_let:l-:;:n:-r

Osoba wnioskujaca wypelnia wszystkie pola obowigzkowe, ktore s3 oznaczone na stronie gwiazdka:

Rysunek 12, Strona do skladania wniosku o profil zaufany.

o plerwsze imie,
o nazwisko,

g PESEL,

o adres e-mail,

o wskazuje z listy wyboru kanal autoryzacji oraz uzupetnia pole Parametr autoryzacji zgodme
z wybranym kanatem. (np. SM3).

Osoba wnioskujaca weryfikuje poprawnos¢ wprowadzonych danych oraz naciska przycisk 2oz
wniosek. Mastepuje przekierowanie na strong z miejscem na wpisanie kodu potwierdzajacego,
ktdry zostal wystany na wskazany przez uzytkownika kanal autoryzacyjny (telefon dia komunikacji
SMS).
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Sktadanie wniosku o profil zaufany, krok 1/2

Do zhozenia whiosku o profil zaufany wymagana jest wendikic s wybranego kanst autoryzacji

Na wybrany przez Ciebie kanatl autoryzac) wyskalismy wiadomos€ 2 kodem autoryzacyinym. Przepisz
pon2e] otr2yrmiany Kod

Kod autoryzacyjny z SM5-a nr 2 z dnia 24.04 2014;

Weryfikuj kanal autoryzacji | zhet whiosek

Anuluj

Rysunek 13. Krok 1 z 2 skladania wniosku o profil zaufany.

Osoba wnioskujaca wpisuje atrzymany kod autoryzacyiny na stronie Sktadanie wniosku o profil
zaufany, krok 1/2 w pustym polu oraz zatwierdza przyciskiem Weryfikuj kanat autoryzacji i
ztoz wniosek.

Poprawne wpisanie kodu autoryzacyjny spowoduje przejécie do kolejnej strony Skiadanie

wniosku o profil zaufany, krok 2/2, na ktérej zobaczymy potwierdzenie pomysinego ziozenia
wnigsku o profil zaufany.

Skladanie wniosku o profil zaufany, krok 2/2

\.i" Twdj wrnosek o profil zaufany zostal ponyslme 2io2ony

Fotwierds ten wniosek w pednym 2 punktiee potwserdzagacyeh wterminie do 02-01-2018

Wyswietl liste punktow potwierdzajacych PatwierdZ wniosek ceryfkatem kwaifikowanym «

Rysunek 14, Przykladowa informacia o pomysinym zakonczeniu operacii zlozenia wniosku o profil
zaufany,

W przypadku niepoprawnego wpisania kodu autoryzacyinego system wyswietli komunikat zwratny
o popetnionym blgdzie oraz o mozliwosci wpisania kodu powtdrnie,
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Sktadanie wniosku o profil zaufany, krok 1/2

Do zlozera wniosku o profl zaufany wymaogana jest wenyfikacja wybranego kanahu autoryzac.

Na wybrany przez Cebie kanat autoryzacy wystahSmy wiadomosd z kodem autoryzacyjpym. Przepisz
panige) otrzymany kod

Kod autoryzacyjny z SMS-a nr 3 z dnia 24.04.2014:

Podany kod autoryzacyny jest nieprawidiowy. Pozostale praby

H28B3888E

2

Weryfikuj kanat autoryzacji | zioZ wniosek Anuluj

Rysunek 15. Przykiadowa strona z btednie wpisanym kodem autoryzacyjnym w procesie skladania
wniosku o profil zaufany.

Informacja o poprawnym zlozeniu wniosku o profil zaufany zawiera rowniez przekierowanie do Listy
punktow potwierdzajgcych. Potwierdzenia wniosku o profil zaufany nalezy dokonac w ciggu 14 dni
od zloZenia wniosku w jednym z punktéow potwierdzajacych, dowolnie wybranym przez
uzytkownika.

Lista jest dostepna po nacisnieciu przycisku Wyswietl liste punktow potwierdzajacych.

¥ Filtr
Adresy punktow potwierdzajacych (5)

MNEZaa ‘ AlTEE Migjscownst WitsE WO WD LT

Cddze w Ohwooky ul Waniina 14 Ohwinck Mazmanec e Fuolska
Dddzssl w Pozrsaniu ul Bukowska 1369 Poznah Wielhopoksks FPolska
Oddasal w Warszawie ul. Lekiykarsia 1 Warszawa Mazowieckee Polska
Wydziat go Sprine ul Sw Mikolaga 1/2a Wrockaw Uolnostaske Polska
Cdzozmermodw

Wzial do Spraw ul Dziewista 34 Wraclaw Dolnoslasks Puolska

Cibywatelskich

Rysunek 16. Lista adreséw punktow potwierdzajgcych.

Strona 15z 31

INNOWACYINA e

GDSPDD#RKA ) ROTWOIR FRGID AL NTGD

WA STRATEE WLl

Centralny Ofrodek Informatyki ul, Suwak 3, 02-676 Warszawa tel; 22 250 28 83 mail; coi@coi. gov.pl | www . col gov.pl




:Fpunpg i Instrukcija Uzytkownika PZ

6. Zarzadzanie profilem zaufanym

Zarzadzanie profilem zaufanym odbywa sie tylko po uprzednim zalogowaniu do systemu,
6.1. Logowanie do profilu zaufanego przy pomocy loginu i
hasta

Logowanie do profilu zaufanego wymaga znajomosci wlasnego loginu oraz hastha. Ponizej
zaprezentowana zostala przyktadowa strona do logowania z klienta ePUAPR,

ofil m & Zorejestruj sy

zaufany

niprm;:lh ZALFANY ARTUALNOSC! PCRACS KONTAKT

Logowanie do systemu za pomoca hasla

" - N R

Ligin ub adnes o me ¢
Hivshy *

Pl 3 o coryEkaty ivalfaowanego | i presqlsm lagmu § His pamstem hpals

Rysunek 17. Strona do logowania do profilu zaufanego za pomocy hasla.

Nalezy uzupelnic pola ,Login lub adres e-mail” i ,Haslo”, a nastepnie nacisnac przycisk Zaloguj
mnie,

6.2. Logowanie do profilu zaufanego przy uzyciu certyfikatu
kwalifikowanego

Logowanie do profilu za pomocy certyfikatu kwalifikowanego wymaga przycisniecia .Zaloguj przy
uZyciu certyfikatu kwalifikowanego” na stronie ,Zaloguj przy uzyciu hasia".
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F%rufil m i =

Zaurany
n PROFIL ZALUFANY AETLAL NOSCI POMOC KONTAKT

Logowanie do systemu za pomoca hasia

" poila eymagans

Lowger huty adres & mail * |
Harsin *
Zalog] meis L3

::.. T T e R ..@ 1o BB (O ro | Ml Tt fLiA

Rysunek 18. Przejicie na strone logowania przy pomocy certyfikatu kwalifikowanego.

Ma stronle do logowania za pomocy certyfikatu kwalifikowanego nalezy uzupeinic pole ,Login lub
adres e-mail”, a nastepnie postgpowac wedlug wymienionych pod btym polem krokow. Do
wykonania krokéw potrzebne jest skorzystanie z wolnostojacej aplikacii do  podpisywania
certyfikatem kwalifikowanym o nazwie ,PZ Signer”. Opis poszczegdlnych krokow jak | samej
aplikacji ,FPZ Signer” znajduje sie w kolejnym podrozdziale.

Po wykonaniu wszystkich krokow nalezy nacisnac przycisk Zaloguj mnie,

[ip:;fil W & Zarejestru) sig

zaufany

n PROFIL ZaUFANY BRTUALMNOSCH POMOE HOMNTART

Logowanie do systemu za pomoca certyfikatu kwalifikowanego

T pAY ST

Legin iy adves & mail *

Linuchom: apiiacie FE Sunr

Krok 1
Apléncis PT Signee o0 pobme W ows WA Lt
Kook ¥ Ruzpocznij proces podpisu
Krok 3 IMrzegds do solikeee P2 Signes | pastepuy 2oocdne 2 @ komumkalam
Loy £ pamocn masha | N pameiam insm | Me pamietam bl

Rysunek 19. Strona do logowania przy pomocy certyfikatu kwalifikowanego.
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6.2.1. Wolnostojaca aplikacja do podpisywania ,PZ Signer”

Wolnostojaca aplikacja do podpisywania to aplikacjia uruchomiona na komputerze uzytkownika
pozwalajaca na skiadanie podpiséw z uzyciem bedacych w posiadaniu uzytkownika certyfikatow
kwalifikowanych.

Aplikacia ta dostepna jest w wersjach:

* Windows, dystrybucja w postaci instalatora zawierajacego zintegrowane érodowisko
uruchomieniowe java (JRE).

o Instalator aplikacii w  wersji  Windows mozna pobrad  spod  adresu
https://pz.aov,pl/PZ Signer/windows/x86/setup.exe.

+ Linux, dystrybucja w postaci archiwum zip (do dzialania wymaga zainstalowanego
srodowiska uruchomieniowego java w wersji co najmniej 1,7.0 i odpowiedniej architekturze
32/64 bit).

o Archiwum zip aplikacii w wersji Linux mozna pobradé spod adresu

https: //pz.gov.pl/PZ Signer/linux/=x86/pzsigner.zip.

= Mac O5 X, dystrybucja w postaci archiwum zip {do dziatania wymaga zainstalowanego
srodowiska uruchomieniowego java w wersji co najmniej 1.7.0)

o Archiwuem zip aplikacji w wersji Mac 05 ¥ moizna pobrac spod adresu
ttps:/fpz.qov.pl/PZ Signer/macosx/pzsigner.app.Zip-

Proces skladania podpisu za pomoca aplikacji ,PZ Signer” sklada sie z nastepujacych krokdw:
1. Uruchomlenie aplikacji ,PZ Signer”,

« Jezeli uzytkownik nie posiada zainstalowanej aplikacii ,PZ Signer”, na stronie
systemu znajdujg sie odnosniki pozwalajace pobrac pliki instalacyine aplikacji.

2. Powrot do przegladarki internetowej i nacisniecie przyeisku Rozpocznij proces podpisu
Znajdujaceqo sie na stronie systemu.

3. Powrdt do aplikacji ,PZ Signer”,

4. MNacisniecie przycisku Przejdz do podpisu znajdujacego sie w glownym oknie aplikacji.
5. Weryfikacja podpisywanego dokumentu i wybdr certyfikatu z listy,

6. Macléniecie przycisku Podpisz dokument w celu ziozenia podpisu pod dokumentem,

7. Wprowadzenie numeru PIN do karty kryptograficznej, a nastepnie naciénigcie przycisku
potwierdzajacego ztozenie podpisu.

« Uwaga 1: Wyglad oraz moment wyswietlenia okna do wprowadzenia numeru PIN
mogq zalezec od dostawcy oprogramowania do posiadanej karty kryptograficznej.

«  Uwaga 2: W przypadku niektérych dostawcow oprogramowania do posiadane] karty
kryptograficznej, wprowadzenie numery PIN moze byd wymagane tylko podczas
sktadania pierwszego podpisu po podigczeniu karty kryptograficznej do koemputera,
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8. Wyswietlenie informagji o wykonaniu operagji, powrdt do strony systemu w przegladarce
internetowej | potwierdzenie wykanania krokdw.

] Aplikacja do skiadania podpistw

Krok 4

; I
u forvd wermins E A s otlivags "UTF 3° atandainne=" yes® 1 .

aDpmatly aemiee

SAresvETLAI & pinednelivee dosbepy do natermw Profd Zeutame drees
< el R G-T-0T THO 423 20 20 (300 s

VR0kisne DT S 5P - 040 T4- bedle- BB 2850 - Mihe

W = reswnsezenes

|

Erak s ) l
Wyhier peryties
et Karmaliki g P - il mvel / 3071671 505k ey | |

Rysunek 21. Okno zawierajace podglad podpisywanego dokumentu (1), liste certyfikatow do
wyboru (2) i przycisk Podpisz dokument (3)
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p
Pomyiine podpisanie dokumentu

'6' Operacja skiadania podpisu zakonczyla sie poprawnie.
' ~ Krok7

Wrdc do aplikacyi w przegladarce internetowej oraz potwierds
wykonanie krokéw,

Rysunek 22. Informacia o zakonczeniu skladania pedpisu

6.3. Szczegoty mojego profilu zaufanego

Podglad szczegolow informacyi dotyczacych osobistege profilu zaufanego mozemy uzyskad po
zalogowaniu do profilu zaufanego oraz kliknieciu na przycisku nawigacyinym Méj profil
zaufany.

1] fil Skl Zagiaio
zaufany B _ v |

—_—

POMOC KONTAKT

PROFIL ZAUFANY

AKTUALNGSCI

Profil zaufany Uzytkownlka

Aby roZpoc et proce, wibiiez funkrie £ menu po ews

Rysunek 23. Mdj profil zaufany.

W wyniku uZycia przycisku Méj profil zaufany otrzymamy strone z kempletem informadii na
temat naszego profilu zaufanego.
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Instrukcia Uzytkownika FZ
“erupra s
# Przediuz watnoie o D6t wnicsek o preediutenis watnoici # Unlewasnij
Szczegoly profilu zaufanego
Dane udytkownika
ldentyiiatior ueyikownikg cPersnn
FPierwsze imie Jeiut
Mazwiske  Zaghajio
PESEI R TR Eib TR luic]
Adres e-mal lesti@tesi
Dane profilu zaufanego
Metoda storyZacy  AulryEacHE e-maul
Parametr auoryzac) tesrditest pl
Infermacje o
utworzeniu [tavtworzems  19-14-2095 09 55 47
[t wypasmecta:  11-11-2098 008547
Sposth uhworzenial Potwierdzenie profiu zaufanegs na podstawie wnicsky
prredhulena dokonans praed punkd pobwerdsajgey

Rysunek 24, Przykladowa strona ze szczegotami profilu zaufanego.

6.4. Przedtuzenie okresu waznosci profilu zaufanego
(samodzielne)

Okres waznosci profilu zaufanego uzytkownika jest ograniczony i wynosi 3 lata. Kazdy uzytkownik
ma mozliwosc przediuzenia waznosci swojego profilu zaufanego o kalejny okres. W wyniku operacji
poprzedni profil zaufany traci waznosc. Nowy profil zaufany opiewa na okres kolejnych 3 lat liczac
od czasu zatozenia. W trakcie operacji przediuzenia profilu zaufanego istnieje mozliwose zmiany
metody autoryzacji dla nowego profilu. Caly proces opisany zostat ponizej.

Po pierwsze nalezy przejsc na strone szczegdlow profilu zaufanego zgodnie z opisem 6.1,

Nastgpnie poprzez kliknigcie na Przediuz waznos¢ uruchomié proces.
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# Preediui wagnosé & Zied wricsek o preediuienie wainosci . UniewaZnij

Szczegoly profilu zaufanego

Dane uzytkownika
Identyfikator u2ytkownka cPerson

Rysunek 25. Umiejscowienie przycisku przediuZzania waznoscl profilu zaufanego na stronie,

Wskazac z listy wyboru Metoda autoryzacji kanat autoryzacyiny, z ktorego chcemy korzystad
oraz uzupetni¢ parametr dla tej metody.

Przedtuzanie waznosci profilu zaufanego, krok 1/3

Wihierz kanat autoryzacy dia nowego profiu zaufanego

" - pola wymagane
Metoda autoryzacy * Autoryzacja SMS v ?
Parametr autoryzacy * +AB72B967324 7
Wenryfikuj wybrany kanat autoryzacji Anuluj

Rysunek 26. Przykliadowe wskazanie metody autoryzacji wraz z uzupelnionym parametrem
autoryzacil.

Po uzupelnieniu danych nacisngc przycisk Weryfikuj wybrany kanat autoryzacji.

Zweryfikowac na wskazanym kanale autoryzacyjnym, czy otrzymalismy kod autoryzacyijny, a
nastgpnie wpisac kod przestany kanalem w miejsce przeznaczone na stronie, Macisngd przycisk
Weryfikuj wybrany kanat autoryzacji.
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Przedtuzanie waznosci profilu zaufanego, krok 2/3

Ma wybrany przez Ciebie kanal autoryzacji wyskaliSmy wiadomosd z kodem weryfikacyjnym Przepisz ponize)
otrzymany kod

Kod autoryzacyjny nr 1 z dnia 19.12.2015:

Weryfikuj wybrany kanat autoryzacji Anuluj

Rysunek 27. Migjsce na kod autoryzacyjny.

Po nacisnieciu przycisku Weryfikuj wybrany kanal autoryzacji przejdziemy do informacyi o
wyniku weryfikacji kanalu autoryzacyjnego.

Przedtuzanie waznosci profilu zaufanego, krok 3/3

' Wybrany przez Ciebie kanat autoryzacji zostal pomysinie 2weryilkiowany.

Na karat autoryzacy Twojego profilu zaufanego (E-mail- test@test.pl) wyshalismy wiadomosd z kodem
autoryzacyinym, Przepisz ponize; otrzvmany kod

Kod autoryzacyjny z SMS-a nr 2 z dnia 26.08.2016:

Autoryzuj i przediuz wainosc profilu zaufanego Anuluj

Rysunek 28. Informacja o pomysinie zweryfikowanym nowym kanale autoryzacyinym oraz
potwierdzenie dotychczasowego kanatu autoryzacyjnego.

W przypadku pomysinie zweryfikowanego kanalu autoryzacyjnege przejdziemy do ostatniego
kroku w sameodzielnym Przedtuzaniu profilu zaufanego, czyli potwierdzenia nowego profilu za
pomocy starego jeszeze waznego profilu.

Ponownie na wskazany przez nas kanat autoryzacyiny zostanie wyslany kod autoryzacyjny, ktory
nalezy przepisac w puste miejsce przeznaczone na kod.

Do tego momentu mozemy jeszerze wycofad sie z procesu przediuzania profilu zaufanego poprzez
nacisnigcie przycisku Anuluj. Anulowanie przekieruje nas do Szczegdléw profilu zaufanego,
obecnie aktywnego profilu.
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W przypadku podjecia decyzji o zakonczeniu procesu z wynikiem przediuzenia profilu zaufanego na
3 lata od daty wykonania procesu nacisnac przycisk Autoryzuj i przediuz profil zaufany.

Ponizszy rysunek pokazuje informacje dotyczace pomysinie zrealizowanego procesu przediuzania
profilu zaufanego: zielona ikona oraz informacia o sukcesie ponizej belki nawigacyinej oraz
zaktualizowane daty utworzenia oraz wygasniecia nowego profilu zaufanego,

| V, Framysinie przedizonn wanos! profiu fautarnmgn

Profil zaufany Uzytkownika
MG ol oy # Preediui watneds  # Zioz wriosek o prasdiuzents wadnasel & Uniewainij

Falikty isitennrtomog:e Szczegoly profllu zaufanego

Dane udytkownika
idertyiikot utyiownia cPersan

Perwsze nrse  Jekub
Marwekn Fagaago
FESFL 1AM EFI003

amesemal tesgitest

Cane profil 2autanego
Metoma manryzacj PRt Zara &-mad
Parametr seanzacy forshffiess ol
Informacja o
ubtwiorzaniu Diatm ubworzenia  11-11-0015 06 55 47

L wyfadnignia 30123018 000000

SREAl Ui eny Przedhilene walnodri profil zmfanegne prees wirds oela
M edaena [reli

Rysunek 29. Przyktadowa strona ze szczegolami pomyslnie przediuzonego profilu zaufanego.

6.5. Skladanie wniosku o przedtuzenie waznosci profilu
zaufanego

Uzytkownik posiadajacy wazny profil moze zfozyd wniosek o przedluzenie jego wainosci. W tym
celu na stronie szczegotdw profilu zaufanego klika na Z0z wniosek o przediuzenie waznosci.
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# Prrediui watnost @:sek nprzﬂuttnl@ # Uniewaini]

Szczegoly profilu zaufanego

Dane uzytkownika
fdenty fikator urytkosnika cPerson

Rysunek 30, Szczegotly profilu zaufanego - przycisk wnioskowania o przediuzenie waznosci.

Proces ten sklada sie z dwoch krokow. W pierwszym kroku uzytkownik wybiera kanat autoryzacji
przediuzanego profilu zaufanego.

Skiadanie wniosku o przediuzenie waznosci profilu zaufanego, krok 1/2

Wybierz kanal autoryzacji dia nowegs profilu zautanego

" - pola wymagane
Metoda autoryzaci Autoryzracia & -mail L 4 ?
Parametr autoryzacy ™ test@test.pl ?
Weryfikuj wybrany kanat autoryzacji Anuluj

Rysunek 31. Wnioskowanie o przedluzenie waznosci — wybor kanalu autoryzacii.

Drugi krok to potwierdzenie kanatu poprzez podanie jednorazowego kodu autoryzacyjnego.

Skladanie wniosku o przedituzenie waznosci profilu zaufanego, krok 2/2

Mawybrany przez Ciebie kanad autony2ac | wysklismy wiadomass 7 kodem wenyfikacymym, Praepisz ponde
cirzymany Kod

Kod auteryzacyjny  SMS-a nr 6 z dnia 19.12.2015;

Weryfikuj wybrany kanat autoryzacii | zhéd wniosek Anulug

Rysunek 32. Wnioskowanie o przediuZenie waznosci — weryfikacja kanalu autoryzacii.
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Po potwierdzeniu kodu jednorazowego skladany jest wniosek o przediuzenie waznosci profilu
zaufanego, ktory nalezy potwierdzic w punkcie potwierdzajacym.

6.6. Uniewaznienie profilu zaufanego

Uzytkownik profilu zaufanego ma mozliwos¢ uniewaznienia aktualnego profilu  zaufanego
samodzielnie.

Proces uniewaznienia profilu zaufanego jest nastepujgcy.

Wejsc w Szczegdly profilu zaufanego {(opisano w rozdziale 6.1),

# Przediut wainose # Zioz wniosek o praediuzenie wainosei

Szczegoly profilu zaufanego

Kliknac Uniewaznij.

Dane utytkownika
Identy fkator uzytkownika ¢ Peraon

Rysunek 33. Szczegoly profilu zaufanego — przycisk uniewaznienia.

Po nacisnieciu przycisku przechodzimy na strone zawierajaca dane uniewaznianegao profilu.

Unlewaznlanie profilu zaufanego Al

Dans uniewaknianego
prafiu
Brken e-mai Lestgiest.pl

bty bl T Loy ) PRI

=i

Rysunek 34. Uniewaznianie profilu - dane uniewaznianego profilu.

Mastepnie nalezy nacisnaé przycisk Uniewaznij profil, co spowoduje wruchomienie procedury
uniewaznienia profilu zaufanego sktadajace] sie z 2 krokdw,

W pierwszym kroku nalezy podac powdd uniewaznienia, a nastgpnie nacisnad przycisk Tak, chce
uniewaznic.
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Uniewaznianie profilu zaufanego, krok 1/2

Czy na pewno chcesz uniewaznic profil zaufany?

| Aby imigwaznic profil Zaufany. podaj powod uniewaznienia, 3 nastepnic weksny przycisk Tak, chte
UMIewaz mc "

" - pola wymagans

Powedd uniewadmena ”

|
|

Rysunek 35. UniewaZnianie profilu — podanie przyczyny.

W drugim kroku nalezy wpisad kod autoryzacyjny, ktéry zostat przestany na wskazany przez nas
kanal autoryzacyiny nacisnac przycisk Uniewaznij profil.

II Unlewaznianie profilu zaufanego, krok 2/2

Do unsewaknienia profilu zaufanegs wymagana jest autoryzacja.

| Ma sares a-mail unswanianago profilu wystalémy wiadomodt 2 kodem autoryzacyinym. Przepisz ponizey
oirzymarny kol

| Ked auteryzacyjny 2 8MS-a nr 2 2 dnia 12.12,2015:
||

Rysunek 36. Uniewaznianie profilu — potwierdzanie kodem jednorazowym.

W przypadku prawidiowo przeprowadzonej procedury uniewaznienia otrzymamy komunikat o
sukcesie,
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| ‘J’ Hogmedine ureawazuone profil znutany

Profil zaufany Uzytkownika

i winosek o prod .
s P ARy Mo2DOCTAL grace, Wbl FUNKCpE 2 Mg o ewe)

Furi|y poteisidzeigoe

Rysunek 37. Uniewaznianie profilu = strona z komunikatem o pomysinym uniewaznieniu profilu
zaufanega.

6.7. Wylogowanie z profilu zaufanego

Macisnac przycisk rozwijania jak na ponizszym rysunku.
profil
Zaurany m

AKTUALNDSCI POMOC KONTAKT

Profil zaufany Uzytkownika

0 sk o predil

Alwg ropot et Irece, WiHerz Rnkeig 7 menu i ivan

Rysunek 38. Krok 1 wylogowanie z profilu zaufanego.

Po nacisnigciu przycisku otrzymamy liste z dostepnymi funkcjami, ktérymi mozemy sie postugiwaé
w zaleznoscl od uprawnien,

Macisngc przycisk Wyloguj sie.
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Jan Kowalski

#4 Zarzadzanie kontem

'Gl Historia zdarzen
P Profil zaufany

P  Administrowanie

[+ Wyloguj sie

Rysunek 39. Krok 2 wylogowania z profilu zaufanego.

Po wylogowaniu sig z Systemu Profil Zaufany uzytkownik zostanie przeniesiony na strone gldwna

Systemu PZ.
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7. Podpisywanie dokumentéw przy uzyciu
profilu zaufanego

Uzytkownik profilu zaufanego w systemie klienckim np. ePUAP w momencie komunikacji z
administracig ma mozliwos¢ podpisania dokumentu profilem zaufanym,.

Po wskazaniu tej opcji podpisu dokumentu powinien otrzymac informacje od systemu
zewnegtrznego, ze zostanie przekierowany na strone logowania profilu zaufanego.

Po zalogowaniu (uwierzytelnieniu) do profilu zaufanego uzytkownik zostaje przekierowany na
strong do podpisu dokumentu,

fil
zaupan;.r '.ﬂ

Jan Kowalck

n PROFIL ZAUFANY ARTUALNOSCH POMOC EOMNTAKT

Podplsywanle dokumentu

Intormecie o profilu zaufenym

Informacis dodatkaws

Dane dokumentu
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Rysunek 40. Przykiadowa strona z zaladowanym dokumentem do podpisu.
Macisnac przycisk Podpisz profilem zaufanym.

Fo nacisnigciu przycisku uruchomiona zostaje strona autoryzacji podpisania dokumentu
profilem zaufanym, gdzie nalezy wprowadzic kod autoryzacyjny przestany przez system na
wskazany w profilu zewnetrznym kanat autoryzacii.

Autoryzacja podpisania dokumentu profilem zaufanym

Do podpisama dokumentu profilem zaufanym wymagana jest autoryzacia.

Ma Twoj kanal autoryzaci wystalismy wiadomost z kodem autoryzacyinym. Przepisz ponizej otrzymany
kod

Kod autoryzacyjny z SMS-a nr 1 z dnia 15.07.2014:

Autoryzuj i podpisz dokument Anuluj

Rysunek 41, Przykladowa strona autoryzacil podpisania dokumentu profilem zaufanym w widoku
uZytkownika.

Fo poprawnym wpisaniu kodu autoryzacyjnego nacisnad przycisk Autoryzuj i podpisz dokument.

Poprawne zakonczenie procesu podpisania dokumentu zakonczy sie przekierowaniem z powrotem
do systemu klienckiego.
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