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OR.271.11.2022

Wykonawcy bioracy udziat w postepowaniu

Dotyczy:
Postepowania prowadzonego w trybie podstawowym bez negocjacji na:
Dostawa sprzetu informatycznego
realizowana w ramach projektu

,Cyfrowa Gmina”

Zamawiajacy dziatajgc na podstawie art. 284 ust. 2, 6 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamoéwien publicznych (Dz.U.2021.1129 tj. z dnia 2021.06.24) informuje
0 wyptynieciu zapytan od Wykonawcéw do SWZ oraz zamieszcza odpowiedzi:

Pytania z dnia 21.07.2022r.

Informujemy Zamawiajgcego, ze po zapoznaniu sie z trescig opublikowanego w dniu 15.07.2022
przetargu, ,,CGRW - IT_zatacznik 2_OPZ.docx (425,48 kB)” Specyfikacji Warunkéow Zamowienia
dotyczacej przetargu: OR.271.11.2022 na , Dostawa sprzetu informatycznego realizowanym w
ramach projektu ,Cyfrowa Gmina” stwierdzamy, ze czes¢ jej postanowien odnoszgcych sie do opisu
przedmiotu zamdwienia zostata sporzgdzona w sposéb naruszajgcy przepisy ustawy Prawo
Zamoéwien Publicznych art. 7 ust. | i art. 29 ust. 1-2. oraz, art. 30 ust. 4.

Na Zamawiajgcym, zgodnie z przepisami ustawy Prawo Zamoéwien Publicznych, spoczywa obowigzek
przygotowania i przeprowadzenia postepowania o udzielenia zamoéwienia w sposéb zapewniajgcy
zachowanie uczciwej konkurencji oraz réwne traktowanie wykonawcéw.

Po analizie ,CGRW - IT_zatacznik 2_OPZ.docx (425,48 kB)” pkt ,V.Zakup systemu ochrony
danych UTM” i kontakcie z producentami rozwigzan z obszaru bezpieczenstwa sieci dziatajgcymi w
Polsce lub posiadajgcymi swoje centrum serwisowe w Polsce, nie udato sie nam znalezé innego
rozwigzania, ktére spetnia facznie punkt V podpunkty od 1 do 22 poza urzgdzeniem FORTIGATE 60F
firmy Fortinet

A dla punkt VI podpunkty 1 do 22 poza urzgdzeniem FORTIGATE 40F firmy Fortinet

Wybrane wymogi opisane w ,,,CGRW - IT_zatgcznik 2_OPZ.docx (425,48 kB” punkty V oraz VI
wskazujg na jednego konkretnego dostawce, w tym przypadku firme FORTINET z rozwigzaniami
Fortigate.

Dodatkowo, informujemy Zamawiajgcego, ze zapisy o ktérych mowa powyzej sg wprost przepisane
ze specyfikacji rozwigzan Fortigate https://www.fortinet.com/content/dam/fortinet/assets/data-
sheets/Fortinet Product Matrix.pdf



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/Fortinet_Product_Matrix.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/Fortinet_Product_Matrix.pdf
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rowniez uzyta nomenklatura, stownictwo oraz wydajnos¢ dla pakietow 512 UDP wykorzystywana jest

tylko przez producenta Fortigate.
Réwniez stowo AHB wskazuje na ustuge ofertowang tylko dla rozwigzan Fortigate.

Przyktad naduzyé ze strony Zamawiajgcego:

(po lewej tabelka producenta Fortigate, a po prawej wymogi Zamawiajgcego — na z6tto zaznaczone te
spisane 1:1)

Punkt V OPZ — Fortigate 60F

FG/FWF-60F 4 PARAMETRY WYDAINOSCIOWE:

Fi Il Th hput 10/10/6 .
[;;‘;?51zfgusyl‘;uUDPl G"hp; 1 W zakresie Firewall'a obsluga nie mniej niz 700 tys. jednoczesnych potgczen
\ 2 oraz 35 tys. nowych potaczen na sekunde.

IP: VPN Thi hput (512 byt .5 Gb| P . . S —
e ROt At Dy1s) [ 2) Przepustowosc Stateful Firewall: nie mnigj niz 10 Gbps dla pakietdw 512 B.
IPS Throughput (Enterprise Mix) * 1.4 Gb o
ghput { P ) e Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikagji: nie mnigj niz
NGFW Throughput (Enterprise Mix) 4 1 Gbps 3) 1.7 Ghps.
Threat Protection Throughput (Ent. Mix) = 700 Mbps 4) Wydajnoé¢ szyfrowania IPSec VPN nie mnigj niz 6 Gbps.
Firewall Latency 33ps Wydajnosé skanowania ruchu w celu ochrony przed atakami (zaréwno client
Concurrent Sessions 700,000 5) side jak i server side w ramach modufu IPS) dla ruchu Enterprise Traffic Mix -
MNew Sessions/Sec 35,000 minimum SEGhHpsT
. - 5) ‘Wydajnesé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
AL R 000 IPS, Application Control, Antywirus - minimum 700 Mbps.
Max G/W to G/W IPSEC Tunnels 200 7) Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowane] S5L dla
Max Client to G/W IPSEC Tunnels 500 ruchu http — minimum 600 Mbps
S5L VPN Throughput 900 Mbps
Concurrent SSL VPN Users 200
(Recommended Maximum, Tunnel Mode)
S5L Inspection Throughput (IPS, avg. HTTPS) * 630 Mbps
Control Thr (HTTP 64K)* 1.8 Gbps
Punkt VI OPZ — Fortigate 40F
FG/FWF-40F -
Firewall Throughput 5/5/5 4 | PARAMETRY WYDAINOSCIOWE S
(1518/512/64 byte UDP) Gbps 1) W zakresie Firewall'a obsfuga nie mniej niz 700 tys. jednoczesnych potgczen
IPsec VPN Throughput (512 byte) * 4.4 Gbps oraz 35 tys. nowych potaczen na sekunde.
IPS Throughput (Enterprise Mix) 2 16bps 2) | Przepustowosé Stateful Firewall: nie mniej niz 5 Gbps dla pakietdw 512 B.
i X Przepustowosé Firewall z wiaczong funkcjg Kontroli Aplikacji: nie mniegj niz
NGFW Throughput (Enterprise Mix) 2+ 800 Mbps 3)
950 Mbps.
Threat Protection Throughput (Ent. Mix) * 600 Mbps 4) | Wydajnosé szyfrowania IPSec VPN nie mniej niz 4 Gbps.
Firewall Latency 297 ps Wydajnoéé skanowania ruchu w celu ochrony przed atakami (zaréwno client
Concurrent Sessions 700,000 5) | side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix -
MNew Sessions/Sec 35,000 minimur{EREHgs.
. - 6) Wydajnosé skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
AL A o) IPS, Application Control, Antywirus - minimum 600 Mbps.
Max G/W to G/W IPSEC Tunnels 200 7) Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej S5L dla
Max Client to G/W IPSEC Tunnels 250 ruchu http — minimum 300 Mbps.
SSL VPN Throughput 490 Mbps

W zwigzku z powyzszym wnioskujemy do Zamawiajgcego o dopuszczenie rozwigzan rownowaznych
dla punktow
Punkt V:

ARCHITEKTURA SYSTEMU

1. System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzetowe;j z
zabezpieczonym systemem operacyjnym, umozliwiajgcej rozbudowe do dwadch takich samych urzadzen
pracujgcych w klastrze wysokiej dostepnosci conajmniej Active-Passive, o specyfikacji opisanej ponizej

2. Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

3. Elementy systemu przenoszace ruch uzytkownikdw muszg dawaé mozliwosé pracy w jednym z dwéch
trybow: Router/NAT lub transparent.

1. Metalowa obudowa typu desktop.
Obstuga nielimitowanej ilosci hostéw w sieci chronionej.
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Minimalna liczba i typ interfejséw fizycznych:

eSystem realizujacy funkcje Firewall musi dysponowaé minimum 8 interfejsami miedzianymi Ethernet
10/100/1000

*Mozliwos¢ tworzenia minimum 128 interfejséw wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.

Minimalna liczba nowych potaczen na sekunde: 18 000

Minimalna liczba jednoczesnych potaczen: 300 000

Minimalna przepustowos¢ Firewall: 4 Gbps

Minimalna przepustowos¢ IPS: 2,4 Gbps

Minimalna przepustowosé Threat Protection: 495 Mbps

Minimalna przepustowos¢ IPSec VPN: 600 Mbps

. System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 200

GB SSD do celéw logowania i raportowania lub musi istnie¢ mozliwo$¢ wykorzystania karty SD do celéw
logowania i raportowania.

PODSTAWOWE FUNKCIJE SYSTEMU OCHRONY

Zarzadzanie i utrzymanie 1. Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy graficzny

interfejs uzytkownika (Web GUI), z poziomu portu konsolowego oraz za
posrednictwem bezpiecznego protokotu SSH.

2. Whbudowany webowy graficzny interfejs uzytkownika musi oferowac
narzedzia diagnostyczne, co najmniej ping

3. Interfejs graficzny musi zapewniac¢ narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potaczen sieciowych.

4. Rozwigzanie musi oferowa¢ mozliwos$¢ definiowania profili
administracyjnych okreslajacych dostep do poszczegdlnych modutéow
konfiguracyjnych systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.

5. System musi oferowaé mozliwos¢ zdefiniowania polityki bezpieczenstwa
dla haset administratoréw w zakresie minimalnej ilosci znakow czy
ztozonosci hasta.

6. Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego

7. System musi oferowac mozliwos¢ zdefiniowania wtasnych obiektéw typu
sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikow.

8. Rozwigzanie musi oferowac samoobstugowy portal dla uzytkownikéw
celem zmniejszenia liczby zadan wymagajacych udziatu administratora.

9. System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotéw SMTP lub SNMP

10. Rozwigzanie musi oferowaé wsparcie dla protokotéw SNMP v1, v2iv3

11. Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
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12.

tworzenia kopii zapasowych konfiguracji z zapisem do chmury producenta
lub wtasnego serwera. Rozwigzanie musi oferowa¢ mechanizm
pozwalajgcy na automatyczne tworzenie kopii zapasowych w odstepach
czasowych: codziennie, tygodniowo oraz miesiecznie.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwéch wersji
oprogramowania systemowego (firmware)

Zapora sieciowa,
konfiguracja sieciowa
oraz routing

10.

11.
12.

13.

14.

15.

16.

17.

18.

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm
Stateful Deep Packet Inspection.

Rozwigzanie musi umozliwia¢ budowanie regut zapory sieciowych w
oparciu o takie obiekty jak elementy jak host, sie¢, interfejs,
harmonogram, port, protokét, uzytkownik, grupa uzytkownikéw, metoda
uwierzytelnienia

System musi umozliwia¢ budowanie regut bezpieczenstwa dla
uzytkownikow i grup uzytkownikéw w oparciu o definiowane przez
administratora harmonogramy czasowe.

Rozwigzanie musi pozwoli¢ na definiowanie wtasnych polityk NAT wraz z IP
masquerading.

System musi zapewniaé ochrone przed atakami DoS czy DDoS (flood
protection).

System musi zapewniac¢ ochrone przed skanowaniem portow (portscan
blocking).

System musi zapewnia¢ blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

Rozwigzanie musi zapewnia¢ obstuge routingu statycznego.

Rozwigzanie musi zapewniaé obstuge protokotdw routingu dynamicznego
(RIP, OSPF, BGP).

Rozwigzanie musi oferowaé mozliwos¢ tagczenia interfejsow w warstwie L2
(bridge) wraz z obstugg RSTP oraz MSTP.

System musi oferowad funkcjonalnosc serwera DHCP lub DHCP Relay.
System musi oferowad wsparcie dla IEEE 802.1Q VLAN z niezaleznymi
pulami DHCP.

Rozwigzanie musi zapewniaé rozktad ruchu pomiedzy wieloma interfejsami
WAN, z automatyczng diagnostyka faczy oraz automatycznym
przetaczaniem ruchu w przypadku awarii fgcza.

Rozwigzanie musi umozliwiac¢ rozktadanie ruchu do Internetu w oparciu o
wagi poszczegdlnych bram ISP.

Wymagane jest by rozwigzanie zapewniato obstuge modemu USB LTE np.
jako tacze zapasowe .

Rozwigzanie musi oferowaé mozliwos¢ agregowania linkow fizycznych w
oparciu o IEEE 802.3ad (LACP).

Rozwigzanie musi dawac¢ mozliwos¢ wykorzystania mechanizmu SD-WAN
poprzez analize stanu tgcza w czasie rzeczywistym i dynamicznym wyborze
najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
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19.

20.

21.

(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).
Rozwigzanie musi dawac¢ mozliwos¢ optymalizacji ruchu wychodzacego w
dostepie do okreslonych ustug.

Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

System musi dawaé¢ mozliwos¢ realizacji routingu statycznego w oparciu o
polityki automatycznego wyboru tacza w trybie failover.

Podstawowe 1. System musi zapewnia¢ mozliwosc elastycznego ksztattowania pasma

ksztattowanie pasma (QoS) dla uzytkownika, hosta lub potgczenia.

oraz limity ilosci danych 2. System musi mieé¢ zaimplementowane mechanizmy optymalizujgce ruch
VolP.

Autoryzacja 1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw

uzytkownikow umozliwiajgcg wykreowanie nie mniej niz 100 kont.

2. System musi zapewniaé¢ mozliwos¢ autentykacji w oparciu o Active
Directory, RADIUS i LDAP

3. Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory

4. Rozwigzanie musi zapewnia¢ mozliwo$¢ uwierzytelniania klientow VPN w
tym IPSec, SSL, PPTP.

5. Rozwigzanie musi oferowaé mozliwos¢ uwierzytelniania przez wbudowany
Captive Portal.

6. Rozwigzanie musi posiada¢ wbudowany modut zapewniajgcy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie czasowych haset
jednorazowych (TOTP).

7. Metoda 2FA musi dawac mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

Samoobstugowy portal 1. Rozwigzanie musi udostepniaé plik instalacyjny klienta SSL VPN dla
dla uzytkownikéw Windows (wraz z konfiguracjg).

2. Rozwigzanie musi udostepniac plik z konfiguracja dla klienta OpenVPN dla
Windows, Mac OS X, Linux, iOS, Android

3. Rozwigzanie musi umozliwia¢ zmiane hasta.

Podstawowe opcje VPN

System musi zapewniaé funkcjonalnos¢ koncentratora VPN w zakresie potgczen:

1.

Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza
RSA, PKI (X.509) lub wspétdzielonego klucza Pre-Shared Key (PSK)
Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portalu uzytkownika).

OCHRONA SIECI

IPS

Dodatkowy modut ochrony klasy IPS z bazg minimum 1000 sygnatur.
Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania wtasnych sygnatur IPS.
Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.
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4. Rozwigzanie musi oferowac mozliwos$¢ wytgczenia/wtaczenia

poszczegdlnych kategorii/sygnatur

5. System musi generowac alerty w przypadku wykrycia ataku.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochrona i kontrola Web

1. Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujgc tresci oraz

szkodliwe oprogramowanie w obrebie protokotéw HTTP i HTTPS.

2. System oferujgcy inspekcje i ochrone przed malware dla protokotéw HTTP,

HTTPS oraz FTP.

3. Rozwigzanie musi zapewniac skanowanie AV plikdw w czasie rzeczywistym
4. Rozwigzanie musi oferowac funkcje inspekcji z obstugg protokotu TLS 1.3

oraz z tzw. walidacjg certyfikatow.

5. System musi filtrowa¢ pliki na podstawie MIME.

Rozwigzanie musi oferowaé mozliwos¢ filtrowania wynikéw wyszukiwania
z uzyciem SafeSearch.

7. Rozwigzanie musi zawiera¢ przynajmniej 50 kategorii stron www i

umozliwia¢ tworzenie wtasnych kategorii stron www.

8. Rozwigzanie musi zapewnia¢ mozliwos$¢ blokowanie i wysytania tresci

poprzez HTTP i HTTPS.

9. System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do

strony www. Administrator musi mie¢ mozliwos¢ edytowania tresci
komunikatu i dodania logo Zamawiajgcego.

Ochrona i kontrola
aplikaciji

Rozwigzanie musi zapewniaé automatyczng aktualizacje sygnatur aplikacji.
Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikroaplikacji (np.
Gry portalu Facebook)

3. Rozwigzanie musi identyfikowac aplikacje niezaleznie od

wykorzystywanego portu, protokotu, szyfrowania.

Ksztattowanie pasma dla
Web i Aplikacji

1. Rozwigzanie musi oferowaé funkcjonalnos¢ pozwalajacg na ksztattowanie
pasma dla aplikacji celem ograniczenia lub zagwarantowania
odpowiedniego pasma w kierunku upload/download.

2. Rozwigzanie musi zapewnia¢ mozliwos¢ nadawania priorytetéw dla

okreslonego typu ruchu.

3. Rozwigzanie musi oferowaé mozliwos$¢ gwarantowania pasma w trybie

indywidualnym (per uzytkownik) oraz wspétdzielonym.

OCHRONA ANTYWIRUSOWA

Ochrona i kontrola Email

1. Rozwigzanie musi oferowaé mozliwos¢ trybu pracy Transparent Email
Proxy

2. System musi umozliwia¢ inspekcje komunikacji email realizowanej przy
uzyciu protokotéw SMTP, SMTPS, POP3, POP3S.

3. Rozwigzanie musi zapewnia¢ ochrone przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.
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Rozwigzanie musi zapewniaé automatyczng aktualizacje sygnatur zagrozen.
System musi zapewniaé wykrywanie, blokowanie i skanowanie
zatagcznikow.

Rozwigzanie musi wspdtpracowac z co najmniej dwoma bazami RBL.
Rozwigzanie musi umozliwia¢ tworzenie biatych i czarnych list adreséw
email.

Rozwigzanie musi zapewniaé wykrywanie spamu niezaleznie od
stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing

Rozwigzaniem musi dawa¢ mozliwos¢ rozbudowy o dodatkowy modut ochrony
klasy on-cloud Sanbox o ponizszej funkcjonalnosci:

1.

Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikdw wykonywalnych
np., .exe

Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikdw dokumentéw w
tym .dogc, .docx, .rtf.

Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow .pdf.
Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikdéw archiwéw w
tym zip, arj, Iha, rar, cab

System musi zapewnia¢ dynamiczng analize behawioralna kodu
uruchamianego w realnych srodowiskach testowych Windows .

LOGOWANIE | RAPORTOWANIE

System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.

System musi gromadzi¢ informacje o zdarzeniach dotyczacych protokotéw
Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych,
wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach
sieciowych oraz musi powigzac¢ wszystkie powyzsze zdarzenia z nazwami
uzytkownikow.

System musi zapewniac przegladanie archiwalnych logéw przy
zastosowaniu funkgji filtrujgcych.

System musi zapewniac eksport zgromadzonych logéw do zewnetrznych
systemoéw sktadowania danych (dtugoterminowe przechowywanie
danych).

Rozwigzanie musi generowac raporty w HTML i CSV.

Rozwigzanie musi oferowaé mozliwos¢ wysytania logéw systemowych do
serwerdéw syslog.

System musi zapewniac¢ podglad wykorzystania facza internetowego.
System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania
tacza i ilosci wysytanych danych w oparciu o uzytkownika/adres IP
Rozwigzanie musi oferowa¢ mozliwos¢ zanonimizowania danych.
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Punkt VI:
ARCHITEKTURA SYSTEMU

4. System ochrony sieci musi zostaé dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym, umozliwiajgcej rozbudowe do dwéch takich samych urzgdzen
pracujgcych w klastrze wysokiej dostepnosci conajmniej Active-Passive, o specyfikacji opisanej ponizej

5. Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
bezpieczenstwa oraz funkcjonalnosci dodatkowe.

6. Elementy systemu przenoszgce ruch uzytkownikéw muszg dawaé mozliwosé pracy w jednym z dwéch
trybow: Router/NAT lub transparent.

11. Metalowa obudowa typu desktop.

12. Obstuga nielimitowanej ilosci hostéw w sieci chronione;.

13. Minimalna liczba i typ interfejséw fizycznych:
eSystem realizujacy funkcje Firewall musi dysponowaé minimum 12 interfejsami miedzianymi Ethernet
10/100/1000
eMozliwos¢ tworzenia minimum 128 interfejsow wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.

14. Minimalna liczba nowych potfaczen na sekunde: 25 000

15. Minimalna liczba jednoczesnych potgczer: 500 000

16. Minimalna przepustowos¢ Firewall: 7,9 Gbps

17. Minimalna przepustowos¢ IPS: 3,2 Gbps

18. Minimalna przepustowos$¢ Threat Protection: 1 Gbps

19. Minimalna przepustowos¢ IPSec VPN: 1,3 Gbps

20. System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 200
GB SSD do celéw logowania i raportowania

PODSTAWOWE FUNKCIJE SYSTEMU OCHRONY
Zarzadzanie i utrzymanie 13. Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy graficzny

interfejs uzytkownika (Web GUI), z poziomu portu konsolowego oraz za
posrednictwem bezpiecznego protokotu SSH.

14. Wbudowany webowy graficzny interfejs uzytkownika musi oferowac
narzedzia diagnostyczne, co najmniej ping

15. Interfejs graficzny musi zapewniac narzedzia do przechwytywania
pakietow, wyswietlania otwartych potaczen sieciowych.

16. Rozwigzanie musi oferowaé mozliwos¢ definiowania profili
administracyjnych okreslajgcych dostep do poszczegdlnych modutow
konfiguracyjnych systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.

17. System musi oferowaé mozliwosc¢ zdefiniowania polityki bezpieczenstwa
dla haset administratoréw w zakresie minimalnej ilosci znakéw czy
ztozonosci hasta.
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18.

19.

20.

21.

22.
23.

24.

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego

System musi oferowaé mozliwos¢ zdefiniowania wiasnych obiektdw typu
sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikow.

Rozwigzanie musi oferowac¢ samoobstugowy portal dla uzytkownikéw
celem zmniejszenia liczby zadan wymagajacych udziatu administratora.
System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotow SMTP lub SNMP
Rozwigzanie musi oferowaé wsparcie dla protokotéw SNMP v1, v2 iv3
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do chmury producenta
lub wtasnego serwera. Rozwigzanie musi oferowac¢ mechanizm
pozwalajgcy na automatyczne tworzenie kopii zapasowych w odstepach
czasowych: codziennie, tygodniowo oraz miesiecznie.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwéch wersji
oprogramowania systemowego (firmware)

Zapora sieciowa,
konfiguracja sieciowa
oraz routing

22.

23.

24.

25.

26.

27.

28.

29.
30.

31.

32.
33.

34.

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm
Stateful Deep Packet Inspection.

Rozwigzanie musi umozliwia¢ budowanie regut zapory sieciowych w
oparciu o takie obiekty jak elementy jak host, sie¢, interfejs,
harmonogram, port, protokdt, uzytkownik, grupa uzytkownikéw, metoda
uwierzytelnienia

System musi umozliwia¢ budowanie regut bezpieczenstwa dla
uzytkownikéw i grup uzytkownikdw w oparciu o definiowane przez
administratora harmonogramy czasowe.

Rozwigzanie musi pozwoli¢ na definiowanie wtasnych polityk NAT wraz z IP
masquerading.

System musi zapewnia¢ ochrone przed atakami DoS czy DDoS (flood
protection).

System musi zapewnia¢ ochrone przed skanowaniem portéw (portscan
blocking).

System musi zapewniaé blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

Rozwigzanie musi zapewnia¢ obstuge routingu statycznego.

Rozwigzanie musi zapewniaé obstuge protokotdw routingu dynamicznego
(RIP, OSPF, BGP).

Rozwigzanie musi oferowaé mozliwos¢ tgczenia interfejsow w warstwie L2
(bridge) wraz z obstugg RSTP oraz MSTP.

System musi oferowac funkcjonalnos¢ serwera DHCP lub DHCP Relay.
System musi oferowaé wsparcie dla IEEE 802.1Q VLAN z niezaleznymi
pulami DHCP.

Rozwigzanie musi zapewniaé rozktad ruchu pomiedzy wieloma interfejsami
WAN, z automatyczng diagnostyka tgczy oraz automatycznym
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35.

36.

37.

38.

39.

40.

41.

42.

przetgczaniem ruchu w przypadku awarii tacza.

Rozwigzanie musi umozliwiac¢ rozktadanie ruchu do Internetu w oparciu o
wagi poszczegdlnych bram ISP.

Wymagane jest by rozwigzanie zapewniato obstuge modemu USB LTE np.
jako tacze zapasowe .

Rozwigzanie musi oferowaé mozliwos¢ agregowania linkéw fizycznych w
oparciu o IEEE 802.3ad (LACP).

Rozwigzanie musi dawac¢ mozliwos¢ wykorzystania mechanizmu SD-WAN
poprzez analize stanu facza w czasie rzeczywistym i dynamicznym wyborze
najkorzystniejszego tgcza.

W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).
Rozwigzanie musi dawac¢ mozliwos¢ optymalizacji ruchu wychodzacego w
dostepie do okreslonych ustug.

Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP oraz
TCP.

System musi dawaé mozliwos¢ realizacji routingu statycznego w oparciu o
polityki automatycznego wyboru tgcza w trybie failover.

Podstawowe 3. System musi zapewnia¢ mozliwosc¢ elastycznego ksztattowania pasma

ksztattowanie pasma (QoS) dla uzytkownika, hosta lub potaczenia.

oraz limity ilosci danych 4. System musi mie¢ zaimplementowane mechanizmy optymalizujgce ruch
VolP.

Autoryzacja 8. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikow

uzytkownikow umozliwiajgcg wykreowanie nie mniej niz 100 kont.

9. System musi zapewniaé¢ mozliwosé autentykacji w oparciu o Active
Directory, RADIUS i LDAP

10. Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikdw w trybie Single Sign On (SSO) w
srodowiskach opartych o Active Directory

11. Rozwigzanie musi zapewniaé¢ mozliwos¢ uwierzytelniania klientéw VPN w
tym IPSec, SSL, PPTP.

12. Rozwigzanie musi oferowaé mozliwos¢ uwierzytelniania przez wbudowany
Captive Portal.

13. Rozwigzanie musi posiada¢ wbudowany modut zapewniajacy
uwierzytelnianie na poziomie 2FA poprzez zastosowanie czasowych haset
jednorazowych (TOTP).

14. Metoda 2FA musi dawaé mozliwos¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania,
webowego interfejsu administracyjnego i SSH.

Samoobstugowy portal 4. Rozwigzanie musi udostepniad plik instalacyjny klienta SSL VPN dla
dla uzytkownikéw Windows (wraz z konfiguracjg).

5. Rozwigzanie musi udostepniac plik z konfiguracjg dla klienta OpenVPN dla
Windows, Mac OS X, Linux, iOS, Android

6. Rozwigzanie musi umozliwia¢ zmiane hasta.
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Podstawowe opcje VPN

System musi zapewniaé funkcjonalnos¢ koncentratora VPN w zakresie potgczen:

3.

Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza
RSA, PKI (X.509) lub wspétdzielonego klucza Pre-Shared Key (PSK)
Client-to-site VPN: IPSec, PPTP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portalu uzytkownika).

OCHRONA SIECI

IPS

O 0 N o

10.

Dodatkowy modut ochrony klasy IPS z bazg minimum 1000 sygnatur.
Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania wtasnych sygnatur IPS.
Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.
Rozwigzanie musi oferowa¢ mozliwos$¢ wytgczenia/wtgczenia
poszczegdlnych kategorii/sygnatur

System musi generowac alerty w przypadku wykrycia ataku.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochrona i kontrola Web

10.

11.

12.
13.

14.
15.

16.

17.

18.

Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujgc tresci oraz
szkodliwe oprogramowanie w obrebie protokotéw HTTP i HTTPS.

System oferujgcy inspekcje i ochrone przed malware dla protokotéw HTTP,
HTTPS oraz FTP.

Rozwigzanie musi zapewniaé skanowanie AV plikdw w czasie rzeczywistym
Rozwigzanie musi oferowaé funkcje inspekcji z obstugg protokotu TLS 1.3
oraz z tzw. walidacjg certyfikatow.

System musi filtrowac pliki na podstawie MIME.

Rozwigzanie musi oferowaé mozliwos¢ filtrowania wynikéw wyszukiwania
z uzyciem SafeSearch.

Rozwigzanie musi zawierac przynajmniej 50 kategorii stron www i
umozliwia¢ tworzenie whasnych kategorii stron www.

Rozwigzanie musi zapewniaé¢ mozliwos¢ blokowanie i wysytania tresci
poprzez HTTP i HTTPS.

System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do
strony www. Administrator musi mie¢ mozliwos$¢ edytowania tresci
komunikatu i dodania logo Zamawiajgcego.

Ochronai kontrola 4. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.
aplikacji 5. Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikroaplikacji (np.
Gry portalu Facebook)
6. Rozwigzanie musiidentyfikowac aplikacje niezaleznie od
wykorzystywanego portu, protokotu, szyfrowania.
Ksztattowanie pasma dla 4. Rozwigzanie musi oferowac funkcjonalnosé pozwalajgcy na ksztattowanie
Web i Aplikacji pasma dla aplikacji celem ograniczenia lub zagwarantowania
odpowiedniego pasma w kierunku upload/download.
5. Rozwigzanie musi zapewnia¢ mozliwos¢ nadawania priorytetéw dla

okreslonego typu ruchu.
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6. Rozwigzanie musi oferowa¢ mozliwos¢ gwarantowania pasma w trybie

indywidualnym (per uzytkownik) oraz wspétdzielonym.
OCHRONA ANTYWIRUSOWA
9. Rozwigzanie musi oferowac mozliwos¢ trybu pracy Transparent Email
Ochrona i kontrola Email Proxy

10. System musi umozliwiac¢ inspekcje komunikacji email realizowanej przy
uzyciu protokotéw SMTP, SMTPS, POP3, POP3S.

11. Rozwigzanie musi zapewnia¢ ochrone przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.

12. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur zagrozen.

13. System musi zapewnia¢ wykrywanie, blokowanie i skanowanie
zatgcznikow.

14. Rozwigzanie musi wspdtpracowac z co najmniej dwoma bazami RBL.

15. Rozwigzanie musi umozliwia¢ tworzenie biatych i czarnych list adreséw
email.

16. Rozwigzanie musi zapewnia¢ wykrywanie spamu niezaleznie od

stosowanego jezyka.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing

Rozwigzaniem musi dawa¢ mozliwos$¢ rozbudowy o dodatkowy modut ochrony
klasy on-cloud Sanbox o ponizszej funkcjonalnosci:

6. Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikdw wykonywalnych
np., .exe

7. Rozwigzanie musi umozliwia¢ dodatkowa inspekcje plikéw dokumentéw w
tym .doc, .docx, .rtf.

8. Rozwigzanie musi umozliwia¢ dodatkowsg inspekcje plikdw .pdf.

9. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikéw archiwéw w
tym zip, arj, Iha, rar, cab

10. System musi zapewnia¢ dynamiczng analize behawioralna kodu
uruchamianego w realnych srodowiskach testowych Windows .

LOGOWANIE | RAPORTOWANIE

10. System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.

11. System musi gromadzi¢ informacje o zdarzeniach dotyczgcych protokotéw
Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych,
wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach
sieciowych oraz musi powigzac wszystkie powyzsze zdarzenia z nazwami
uzytkownikow.

12. System musi zapewniac¢ przegladanie archiwalnych logéow przy

zastosowaniu funkgji filtrujacych.
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13. System musi zapewniac eksport zgromadzonych logédw do zewnetrznych
systeméw sktadowania danych (dtugoterminowe przechowywanie
danych).

14. Rozwigzanie musi generowac raporty w HTML i CSV.

15. Rozwigzanie musi oferowaé mozliwos¢ wysytania logéw systemowych do
serwerdw syslog.

16. System musi zapewniac podglad wykorzystania tgcza internetowego.

17. System musi zapewniac podglad w czasie rzeczywistym wykorzystania
tacza i ilosci wysytanych danych w oparciu o uzytkownika/adres IP

18. Rozwigzanie musi oferowa¢ mozliwos¢ zanonimizowania danych.

W przypadku braku dopuszczenia rozwigzania réwnowaznego, zgtosimy sprawe do instytucji
finansujacej projekt ,, Cyfrowa Gmina”.

Odpowiedz Zamawiajacego: Wedtug wiedzy Zamawiajgcego, wymagania opisane w opisie
przedmiotu zamoéwienia dla systemu ochronnych danych UTM moga by¢ spetnione przez
kilku producentéw. Zamawiajacy nie moze wiec w catosci uwzgledni¢ wniosku Wykonawcy
aby catkowicie zmieni¢ minimalne wymagania dla systemu UTM, gdyz przestana
specyfikacja jest ukierunkowana na konkretny produkt jednej marki. Wykonawca nie
podaje we wniosku ktére z opisanych funkcjonalnosci dla systemu UTM ograniczajg
mozliwos¢ ztozenia oferty, tylko przesyta gotowa specyfikacje konkretnego produktu z
prosba o zmiane minimalnych wymagan. W zwigzku z powyiszym aby dodatkowo
rozszerzy¢ krag potencjalnych Wykonawcoéw Zamawiajacy zmienia zapisy OPZ.

Signature NQDZ ified
Dokument podpi aanybr Grzegorz Bielg;
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